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Sazetak. Potpuna peer-to-peer (svaki sa svakim) verzija elektronickog novca omogucdila bi izravno pla¢anje
preko interneta izmedu dvije stranke bez posredovanja financijske ustanove. Digitalni potpisi pruzaju dio
rjeSenja, ali glavne se prednosti gube ako je za spreavanje duple potro$nje (double spending) jo§ uvijek
potrebna pouzdana treca stranka. Predlazemo rjeSenje problema duple potrosnje koriste¢i peer-to-peer mrezu.
Mreza vremenski oznacuje (timestamp) transakcije hashiranjem u kontinuirani lanac dokaza o radu (proof-
of-work) temeljen na hashu, stvarajuci zapis koji se ne moZze izmijeniti bez ponovnog obavljanja dokaza o
radu. Najdulji lanac ne sluzi samo kao dokaz tj. svjedoCanstvo o slijedu dogadaja, ve¢ i kao dokaz da je
potekao iz najveceg skupa procesorske snage (CPU). Sve dok vecinskom procesorskom snagom upravljaju
racunala tj. ¢vorovi (nodes) koji ne planiraju u suradnji napasti mrezu, oni ¢e proizvoditi najdulji lanac i
nadjacati napadace. Sama mreza zahtijeva minimalnu strukturu. Poruke se prenose u najboljem nastojanju, a
¢vorovi po volji mogu napustiti mrezu i ponovno se pridruziti mrezi, prihvacajuéi najdulji lanac dokaza o
radu kao dokaz onoga sto se dogodilo dok ih nije bilo.

1. Uvod

Trgovina putem Interneta oslanja se gotovo isklju¢ivo na financijske ustanove koje sluze kao pouzdana treca
stranka za obradu elektronickih placanja. lako sustav funkcionira dovoljno dobro za veéinu transakcija, i dalje trpi
od nerazdvojivih nedostataka modela utemeljenog na povjerenju. Potpuno nepovratne transakcije nisu moguce jer
financijske ustanove ne mogu izbjeéi posredovanje u sporovima. Troskovi posredovanja poveéavaju troSkove
transakcija, ograni¢avaju minimalnu prakticnu veli¢inu transakcija i onemogucéuju male usputne transakcije te
postoji §iri troSak u gubitku moguénosti vrSenja nepovratnih pladanja za nepovratne usluge. Potreba za
povjerenjem povecava se s mogucnoscu povrata placanja. Trgovei moraju biti na oprezu prema svojim kupcima,
traze¢i od njih vise informacija nego §to bi inace bilo potrebno. Odredeni postotak prijevara je neizbjezan. Ovi
troskovi i nepouzdanost placanja mogu se izbjeci placanjem osobno gotovinom, ali ne postoji mehanizam za
placanje putem komunikacijskog kanala bez pouzdane trece stranke.

Stoga je potreban elektroni¢ki sustav placanja temeljen na kriptografskom dokazu umjesto na povjerenju, koji
omogucava da bilo koje dvije dobrovoljne stranke posluju izravno

medusobno bez potrebe za pouzdanom treCom strankom. Transakcije koje su izracunljivo nepovratne bi zastitile
prodavace od prijevara, a rutinski zalozni mehanizam lako bi se mogao primijeniti za zastitu kupaca. U ovom radu
predlazemo rjesenje problema duple

potro$nje putem peer-to-peer distribuiranog posluzitelja vremenskih oznaka za generiranje racunalnog dokaza o
kronoloskom redoslijedu transakcija. Sustav je siguran sve dok posteni ¢vorovi zajedno kontroliraju vise
procesorske snage od suradujuée grupe napadackih ¢vorova.

2. Transakcije

Definiramo elektronic¢ki nov¢i¢ kao lanac digitalnih potpisa. Svaki vlasnik prenosi nov¢i¢ na sljedeéeg
digitalnim potpisivanjem hasha prethodne transakcije i javnog kljuca sljedeceg vlasnika te ih dodaje na kraju
novcica. Primatelj moZe provjeriti potpise kako bi potvrdio lanac vlasnistva.
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Problem je naravno §to primatelj ne moze provjeriti da jedan od vlasnika nije dvaput potrosio novac. Uobicajeno
rjeSenje bi bilo uvodenje pouzdanog sredisnjeg tijela ili kovnice koja bi vrSila provjeru svake transakcije na duplu
potro$nju. Nakon svake transakcije, nov¢i¢ se mora vratiti u kovnicu kako bi se izdao novi nov¢i¢, a samo
kovanice izdane izravno iz kovnice su pouzdane da nisu duplo potroSene. Problem s ovim rjesenjem je $to sudbina
cijelog novéanog sustava ovisi o tvrtki koja vodi kovnicu i kroz koju svaka transakcija mora proéi, bas kao i u
slu¢aju banke.

Trebamo nacin koji ¢e primatelju dati do znanja da prethodni vlasnici nisu potpisali nikakve ranije transakcije. Za
nase potrebe, najranija transakcija je ona koja se broji, tako da nas ne zanimaju kasniji pokusaji dvostruke
potrosnje. Jedini nacin da provjerimo izostanak transakcije je da imamo informacije o svim transakcijama. U
modelu temeljenom na kovnici, kovnica je imala informacije o svim transakcijama i odlucivala je koja transakcija
je prva stigla. Da bismo to postigli bez pouzdane trece stranke, transakcije moraju biti javno objavljene [1] te nam
je potreban sustav da se sudionici sloze oko jedinstvene povijesti redoslijeda kojim su transakcije primljene.
Primatelj treba dokaz da se za vrijeme svake transakcije veéina ¢vorova slozila da je prva primljena.

3. Posluzitelj vremenskih oznaka

Rjesenje koje predlazemo zapocinje s posluziteljem vremenskih oznaka. Posluzitelj vremenskih oznaka djeluje
tako da se uzme hash bloka ¢lanova kojem ¢e se dodijeliti vremenska oznaka i objavi taj hash u primjerice novine
ili Usenet [2-5]. Vremenska oznaka dokazuje da su podaci zacijelo postojali u to vrijeme, kako bi mogli u¢i u
hash. Svaka vremenska oznaka sadrzi prethodnu vremensku oznaku u svojem hashu, tvoreéi lanac, pri ¢emu svaka
dodatna vremenska oznaka ojacava one prije nje.
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4. Dokaz o radu (Proof-of-Work)

Da bismo implementirali distribuirani posluZzitelj vremenskih oznaka na osnovi peer-to-peer, trebat c¢emo koristiti
sustav dokaza o radu slican Hashcashu Adama Backa [6] umjesto Useneta ili novinskih objava. Dokaz o radu
ukljucuje pretrazivanje vrijednosti koja nakon hashiranja, primjerice s SHA-256, tvori hash koji zapocCinje s
odredenim brojem nula. Prosje¢na koli¢ina potrebnog rada eksponencionalna je s brojem potrebnih nula i moze
se provjeriti izvrSavanjem jednog hasha.

Za nasu mrezu vremenskih oznaka izvrSavamo dokaz o radu povecanjem nonce broja u bloku dok se ne nade
vrijednost hasha tog bloka koja zapocinje s potrebnim brojem nula. Jednom kada se procesorska snaga utrosi kako
bi se zadovoljio dokaz o radu, blok se ne moze izmijeniti bez da se ponovno utrosi procesorska snaga. Kako se
daljnji blokovi vezu na taj blok, rad potreban da se on izmijeni uklju¢ivao bi ponovno obradivanje svih blokova
nakon njega.
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Dokaz o radu takoder rjeSava problem utvrdivanja zastupljenosti u vec¢inskom odluéivanju. Ako bi se vecina
temeljila na principu jednog glasa po IP adresi, mogao bi je narusiti svatko tko moze prikupiti vise IP adresa.
Dokaz o radu stoga predstavlja jedan glas po CPU. Veéinsku odluku predstavlja najdulji lanac koji ujedno sadrzi
najveci ulozeni dokaz o radu. Ako ve¢inom procesorske snage upravljaju posteni ¢vorovi, tada ¢e poSteni lanac
najbrze rasti i nadmasiti bilo koje konkurentne lance. Da bi izmijenio prethodni blok, napada¢ bi morao ponovno
obaviti dokaz o radu za taj blok i sve blokove nakon njega, a zatim prestici rad poStenih ¢vorova. Kasnije ¢emo
pokazati da se vjerojatnost sporijeg napadaca, koji pokusava susti¢i poSteni lanac, eksponencijalno smanjuje s
dodavanjem novih blokova.

Kako bi se nadoknadio rast brzine hardvera i promjenjiv interes za pokretanjem Cvora tijekom vremena, tezina
obavljanja dokaza o radu (proof-of-work difficulty) odreduje se prema prosje¢nom broju stvorenih blokova po
satu. Ako se blokovi stvaraju prebrzo, tezina se povecéava.

5. Mreza

Koraci za pokretanje mreze:

Nove transakcije emitiraju se na sve ¢vorove.

Svaki ¢vor sakuplja nove transakcije u blok.

Svaki ¢vor radi na pronalazenju teskog dokaza o radu za svoj blok.

Kad ¢vor pronade dokaz o radu, on emitira blok svim ¢vorovima.

Cvorovi prihvaéaju blok samo ako su sve transakcije u njemu vazece i nisu ve¢ potrosene.
Cvorovi iskazuju prihvaéanje bloka tako da rade na stvaranju sljedeéeg bloka u lancu uz koritenje
hasha prihvacenog bloka kao prethodni hash.
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Cvorovi uvijek smatraju da je najdulji lanac ispravan i nastavit ¢e raditi na njegovom produljenju. Ako dva &vora
istodobno emitiraju razlicite verzije sljedeceg bloka, neki ¢vorovi prvo mogu primiti ili jedan ili drugi blok. U
tom slucaju rade na prvom kojeg su dobili, ali zadrzavaju drugu kariku lanca u slucaju da ona postane dulja. Spor
¢e biti prekinut kada se pronade slijede¢i dokaz o radu te jedna karika lanca postane dulja; tada ¢e se cvorovi koji

su radili na drugoj karici lanca prebaciti na dulju.



Nova emitiranja transakcija ne moraju nuzno doprijeti do svih ¢vorova. Dokle god dodu do vise ¢vorova, uéi ¢e
u blok. Emitiranje blokova tolerantno je i na propustene poruke. Ako ¢vor ne primi blok, zatrazit ¢e ga kada
primi sljedeci blok i shvati da je propustio jedan.

6. Poticaj

Prva transakcija u bloku je posebna po dogovoru i njome se stvara novi nov¢i¢ koji pripada tvorcu bloka. Time se
stvara poticaj za ¢vorove da sudjeluju u mreZi i pruza naéin za pocetnu distribuciju novéi¢a u optjecaj jer ne postoji
srediSnja vlast za njihovo izdavanje. Kontinuirano dodavanje konstantne koli¢ine novih nov¢i¢a analogno je
rudarima zlata koji ulazu resurse kako bi dodali zlato u optjecaj. U naSem slucaju ulaze se vrijeme procesorske
snage ¢vora i elektri¢na energija.

Poticaj takoder moze biti financiran i transakcijskim naknadama. Ako je izlazni iznos transakcije manji od njenog
ulaznog iznosa, razliku ¢ini naknada za transakciju pridodana poticajnom iznosu za blok koji sadrzi transakciju
(block reward). Nakon $to predodredeni broj novc¢ic¢a ude u optjecaj, poticaj moze prijeci iskljucivo na naknadu
za transakcije i biti potpuno bez inflacije.

Cvorovi su na taj na¢in potaknuti da ostanu posteni. Ako pohlepni napada¢ uspije prikupiti vise procesorske snage
od svih postenih ¢vorova, morao bi birati izmedu toga da povrati svoje uplate i time prevari ljude ili da procesorsku
snagu koristi za stvaranje novih nov¢i¢a. Trebao bi uvidjeti da mu je isplativije igrati po pravilima, takvim
pravilima koja ga stavljaju u prednost s vise novih nov¢ica od svih ostalih zajedno, nego da potkopava sustav i
vrijednost vlastitog bogatstva..

7. Oslobadanje prostora na disku

Nakon $to je zadnja transakcija zakopana pod dovoljno velikim brojem blokova, potroSene transakcije prije nje
se mogu odbaciti kako bi se oslobodio prostor na disku. Kako bi se to ostvarilo bez rusenja hasha bloka,
transakcije se hashiraju u Merkleovo stablo [7] [2] [5] gdje je samo korijen ukljucen u hash bloka. Stari blokovi
tada se mogu stisnuti uklanjanjem grana stabla. Unutarnje hashove nije potrebno pohranjivati.
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Velicina zaglavlja bloka bez transakcija bila bi oko 80 bajtova. Ako pretpostavimo da se blokovi stvaraju svakih
10 minuta, 80 bajtova * 6 * 24 * 365 = 4.2 MB godisnje. Uz raunalne sustave obi¢no s 2 GB RAM-a od 2008. i
Mooreov zakon koji predvida trenutni rast od 1,2 GB godi$nje, pohrana podataka ne bi trebala biti problem ¢ak i
ako zaglavlja blokova moraju biti sauvana u memoriji racunala.

8. Pojednostavljena provjera placanja

Plac¢anje je moguce provjeriti bez pokretanja Citavog ¢vora mreze. Korisnik samo mora zadrzati kopiju zaglavlja
bloka najduljeg lanca, koju moze saznati od ¢vorova mreZe sve dok se ne uvjeri da ima najdulji lanac te pribaviti
Merkleovu granu koja povezuje transakciju s blokom u kojem joj je dodijeljena vremenska oznaka. Ne moze



osobno provjeriti transakciju , ali povezujuci je s mjestom u lancu moze vidjeti da je prihvac¢ena od strane ¢vora
mreze i da su na njen blok dodani naknadni blokovi §to dalje potvrduje da ju je mreza prihvatila.
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Provjera je kao takva pouzdana dok god posteni évorovi kontroliraju mreZu, ali je ranjivija ako napada¢ nadvlada
mrezom. lako ¢vorovi mreZze mogu sami provjeriti transakcije, napadaéeve lazne transakcije mogu ovu
pojednostavljenu metodu zavarati sve dok je on u stanju nadvladavati mrezom. Jedna od strategija zastite od toga
bilo bi prihvac¢anje upozorenja ¢vorova mreze kada otkriju nevazeéi blok, Sto ¢e korisnikov softver prisiliti da
preuzme cijeli blok i sporne transakcije kako bi potvrdio nedosljednost. Tvrtke koje primaju Ceste uplate
vjerojatno ¢e htjeti pokretati vlastite cvorove radi neovisnije sigurnosti i brze provjere.

9. Kombiniranje i razdvajanje vrijednosti

Iako bi se s novéi¢ima moglo zasebno rukovati, bilo bi nezgrapno raditi zasebnu transakciju za svaki cent u
prijenosu. Kako bi se omoguéilo razdvajanje i kombiniranje vrijednosti, transakcije sadrzavaju vise ulaza i izlaza.
Obiéno postoji jedan ulaz iz veée prethodne transakcije ili viSe ulaza koji kombiniraju manje iznose te najvise dva
izlaza: jedan za isplatu i jedan koji vraca nov¢ani ostatak, ako postoji, natrag posiljatelju.
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Treba napomenuti da izlazna lepeza (fan-out), gdje transakcija ovisi 0 nekoliko transakcija koje ovise 0 mnogim
drugima, ovdje nije problem. Ne postoji potreba za izvodom kompletne samostalne kopije povijesti transakcije.
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10. Privatnost

Tradicionalni bankarski model postize razinu privatnosti ograni¢avanjem pristupa podacima na povezane stranke
te pouzdanu trecu stranku. Potreba za javnim objavljivanjem svih transakcija isklju¢uje ovu metodu, ali privatnost
se i dalje moze zadrzati prekidom protoka podataka na drugom mjestu: anonimno ¢uvanje javnih klju¢eva (public
key). Javno se moze vidjeti da netko $alje iznos nekom drugom, ali bez informacija koje povezuju transakciju s
nekim. To je sli¢no razini informacija koje objavljuju burze, gdje se vrijeme i veli¢ina pojedinog trgovanja
objavljuju, ali bez navodenja imena stranaka.
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Za dodatnu zastitu bi se trebao koristiti novi par kljueva za svaku transakciju kako bi se sprijecilo povezivanje
sa zajednickim vlasnikom. Neko je povezivanje jo§ uvijek neizbjezno, primjerice kod transakcija s vise ulaza,
koje nuzno otkrivaju da je njihov ulaz pripadao istom vlasniku. Rizik je taj da ako je vlasnik kljuca razotkriven,
povezivanjem se mogu otkriti ostale transakcije koje su pripadale tom vlasniku.

11. Proracuni

Razmatramo scenarij napadaca koji pokusava stvoriti alternativni lanac brze od postenog lanca. Cak i ako se to
postigne, ne ostavlja sustav ranjivim za proizvoljne promjene, poput stvaranja novca iz ni¢ega ili uzimanja novca
koji nikada nije pripadao napadacu. Posteni ¢vorovi nece prihvatiti nevazece transakcije kao uplatu te nikada nece
prihvatiti blok koji ih sadrzi. Napada¢ moze pokusati promijeniti samo jednu od svojih transakcija kako bi povratio
novac koji je nedavno potrosio.

Utrka izmedu postenog lanca i napadackog lanca moze se okarakterizirati kao Binomna slu¢ajna Setnja. Uspjesni
ishod je posteni lanac koji se produljuje za jedan blok, povecavajuéi svoje vodstvo za +1, a neuspjesni ishod je da
se lanac napadaca produlji za jedan blok, smanjujuéi raskorak za -1.

Vjerojatnost da ¢e napadac susti¢i posSteni lanac analogna je Problemu kockareve propasti. Pretpostavimo da
kockar s neograni¢enim iznosom novca pocinje s gubitkom i igra potencijalno beskonacan broj pokusaja kako bi
pokusao do¢i na nulu. MoZemo izracunati vjerojatnost za povratak na nulu ili za napadaca da uhvati posten lanac,
kako slijedi [8]:

p = vjerojatnost da posten ¢vor pronade sljedeci blok
q = vjerojatnost da napadac pronade sljede¢i blok
q, = vjerojatnost da ¢e napadac ikada susti¢i z zaostalih blokova

_ { 1 if qu}
qZ_ z .
Ip™ if pliq

Uzimajuéi u obzir pretpostavku da je p > q, vjerojatnost opada eksponencijalno kako se povecava broj blokova
koje napada¢ mora susti¢i. S izgledima protiv njega, ako mu se u startu ne posreéi, njegove Sanse postaju sve
manje i manje s poveé¢anjem zaostalih blokova.

Razmotrimo sada koliko dugo primatelj nove transakcije treba ¢ekati prije nego Sto bude dovoljno siguran da
posiljatelj ne moze promijeniti transakciju. Pretpostavljamo da je posiljatelj napadac koji zeli uvjeriti primatelja
da je nedavno izvrsio uplatu, a zatim izvrSiti tu uplatu sebi nakon nekog vrijeme. Primatelj ¢e biti upozoren kada
se to dogodi, ali posiljatelj se nada da ¢e biti prekasno.

Primatelj generira novi par kljuceva i daje javni kljuc posiljatelju neposredno prije potpisivanja. Ovo sprjeCava
posiljatelja da unaprijed pripremi lanac blokova rade¢i na njemu neprekidno dok ne stekne dovoljnu prednost te
u tom trenutku izvrsi transakciju. Nakon slanja transakcije, neposteni posiljatelj zapocinje potajno raditi na
paralelnom lancu koji sadrzi alternativnu verziju njegove transakcije.
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Primatelj ¢eka dok transakcija nije dodana u blok i dok z blokova nije povezano na taj blok. Nije siguran koliki
napredak je napadac postigao, ali pod pretpostavkom da su posteni blokovi kreirani u prosje¢nom oc¢ekivanom
vremenu po bloku, potencijalni napredak napadaca bit ¢e Poissonova raspodjela s oc¢ekivanom vrijednoscu:

q

Kako bismo dobili vjerojatnost sustizanja napadaca, mnozimo Poissonovu gustocu, za svaki iznos napretka koji
je mogao postici, s vjerojatnoscu sustizanja od te pozicije:
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Pretvaramo u C kod...

#include <math.h>
double AttackerSuccessProbability(double g, int z)
{
double p = 1.0 - g;
double lambda = z * (q / p);
double sum = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp (-lambda) ;
for (i = 1; i <= k; i++)
poisson *= lambda / 1i;
sum -= poisson * (1 - pow(qg / p, z - k));
}

return sum;

Dobivanjem rezultata vidimo da vjerojatnost eksponencijalno opada sa z.

g=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=17 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10 P=0.0000012
g=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006



Rjesavamo za p manji od 0.1%...

P < 0.001
g=0.10 z=5
g=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
g=0.40 z=89
g=0.45 z=340

12. Zakljucak

Predlozili smo sustav elektronickih transakcija koji se ne oslanjanja na povjerenje. Zapoceli smo s uobicajenim
okvirom novc¢iéa nastalih iz digitalnih potpisa, koji pruza snaznu kontrolu nad vlasniStvom, ali je nepotpun bez
nacina sprjecavanja dvostruke potro$nje. Kako bismo to rijesili, predlozili smo peer-to-peer mrezu koriste¢i dokaz
o radu da bi zabiljezili javnu povijest transakcija €ija izmjena napadacima brzo postaje racunalno neprakti¢na ako
posteni ¢vorovi kontroliraju vecinu procesorske snage. Robusnost mreze ¢ini njena nestrukturirana jednostavnost.
Svi ¢vorovi rade istovremeno uz malo koordinacije. Ne moraju se identificirati jer se poruke ne preusmjeravaju
na neko odredeno mjesto nego samo trebaju biti prenesene u najboljem nastojanju. Cvorovi mogu napustiti mrezu
i ponovno se pridruZiti mreZi prihvacajuéi najdulji lanac dokaza o radu kao dokaz onoga §to se dogodilo dok ih
nije bilo. Glasaju svojom procesorskom snagom, radec¢i na produljenju lanca blokova izrazavaju svoje prihvacanje
valjanih blokova i odbacuju nevazeée blokove odbijanjem njihove obrade. Bilo koja potrebna pravila i poticaji
mogu se provesti ovim mehanizmom konsenzusa.
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