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Kivonat: Egy elektronikus, tisztdn peer-to-peer alapu készpénz lehetévé tenné
az online kifizetések kiildését az érintett felek kozott anélkiil, hogy arra egy
pénziigyi intézményt kellene igénybe venni. A digitalis aldirdsok jelentenék a
megoldas egyik részét, de a f6 elonyok elvesznének, ha még mindig sziikség
lenne a dupla koltések megakadalyozasdhoz egy megbizott harmadik
személyre. Mi egy olyan megoldast javasolunk, ahol a dupla koltés probléméja
egy peer-to-peer haldézat hasznalatdval lenne kikiiszobolve. Ez a haldzat
1dobélyegezné a tranzakciokat gy, hogy egy folyamatos, fliggvényalapu,
proof-of-work lancolatba hash-eli 6ket egy olyan rekordot hozva létre, amit a
hitelesitési algoritmus megismétlése nélkiil nem lehetne megvaltoztatni. A
leghosszabb ldnc nem csupan arra lenne bizonyiték, hogy az
események/tranzakciok sorrendje ellendrzétt, hanem arra is, hogy a lanc
létrehozasahoz a legtobb CPU erdforrast hasznaltdk fel. Addig, amig a CPU
eroforrasok tobbségét olyan egylittmiikodo, ,,igaz” csomoépontok miikodtetik,
amik nem a halozat tdmaddsa céljabol miikodnek egyiitt, addig ezek a
csomopontok hozzak 1étre a timaddéval szemben a leghosszabb blokklancokat.
Egy ilyen halozat csak minimalis struktirat igényel. Az iizenetek a legjobb
eréfeszités elve szerint kdzvetitddnek, a csomopontok tetszés szerint 1éphetnek
ki és csatlakozhatnak 0jra a halézathoz, hogy aztan elfogadjédk a leghosszabb
proof-of-work lancot annak igazoldsa képpen, ami a tavollétiikben tortént.

1. Bevezetés

Az internetes kereskedelem az elektronikus kifizetések feldolgozasanal szinte
kizarolag pénziigyi intézményekre mint megbizott harmadik személyekre
hagyatkozik. Noha a rendszer a tranzakciok tobbségénél elég jol mikodik, az még
mindig a bizalomalapi modell rendszerhibdjatol szenved. Ebben a rendszerben nem
igazan lehetségesek a teljesen visszafordithatatlan tranzakcidk, ugyanis a pénziigyi
intézmények nem tudjék kikeriilni, hogy vitdkban kozvetitsenek. A kozvetités eleve
megdragitja a tranzakciokat, a koltségek pedig limitdljdk a praktikus
tranzakcioméretet. Annak is ara van, hogy nem lehetséges nem visszafordithatd
moédon fizetni nem-visszafordithatd szolgaltatasokért. A visszafordithatdsag egy
nagyobb bizalmi szintet igényel a felek kozott. A kereskedoknek ebben a rendszerben
muszdj tartaniuk a vasarloiktol, és ez tobb informacid igénylésére 0sztonzi dket, mint
amennyire egyébként sziikségiik lenne. Ebben a rendszerben egy bizonyos csalasi
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szazalékot elkeriilhetetlennek tartanak. Ezek a koltségek és fizetési bizonytalansagok
elkeriilhetdek akkor, ha egy fizikai fizetéeszkozt hasznalunk, de olyan mechanizmus
nem létezik, amikor fizikai fizetOeszk6zzel kommunikacids csatornakon keresztiil,
megbizott harmadik fél nélkiil fizetlink.

Amire sziikség van, az egy olyan elektronikus fizetési rendszer, ami a bizalom
helyett egy kriptografiai bizonyitasi eljardson alapul, és ami lehetévé tenné, hogy a
két érintett fél kozvetlen egymasnak utaljon anélkiil, hogy egy megbizott harmadik
félre lenne sziikség. Az olyan tranzakciok, amiknek a visszaforditisa a
szamitasikapacitas-igényt tekintve nem lenne praktikus, védenék az eladokat a
csalastol, a vésarlok védelmére szolgaldé zalog (escrow) mechanizmusok pedig
konnytszerrel kivitelezhetéek lennének. Ebben a fehér konyvben mi egy olyan
megoldast javasolunk a dupla koltés problémédjara, ami egy peer-to-peer elosztasu
1débélyegzd szervert hasznalna a tranzakciok iddbeli sorrendjét igazold szamitasi
bizonyitékok létrehozasara. Egy ilyen rendszer addig biztonsidgos, amig a “igaz”
halozati csomdpontok tobb CPU eréforrast birtokolnak, mint a tamado csomdpontok
barmely egyiittmiik6dd csoportja.

2. A tranzakciok

A mi definicionk szerint egy elektronikus pénzérme nem mas, mint digitalis alairasok
lancolata. Egy érmetulajdonos egy el6zd tranzakcid hash-kodjanak és a kovetkezd
tulajdonos nyilvanos kulcsanak aldirdsaval, ezek hozzdadasaval az érme végéhez
juttatja el azt annak 11j tulajdonosahoz. A kedvezményezett az aldirds megerdsitésével

megerdsiti a korabbi tulajdonosok lancolatat is.
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A probléma ezzel az, hogy a kedvezményezett nem tudja azt megerdsiteni, hogy az
el6z6 tulajdonos nem-e koltotte el kétszer ugyanazt az érmét. Az altalanos megoldas

erre a problémara egy megbizott kdzponti hatdsag vagy pénzkibocsatd igénybevétele,
amely minden egyes tranzakcidt kiilon leellendriz. Ilyenkor minden egyes tranzakcid
utan az érme visszatér a pénzkibocsatohoz, amely kibocsat egy 11j érmét, és csakis a
kibocsato altal kozvetlen kiadott érme tekinthetd nem kétszer elkoltdttnek. Ezzel a
megoldassal az a probléma, hogy a teljes pénziigyi rendszer sorsa attol a tarsasagtol
fiigg, ami a pénzkibocsatot miikodteti, mivel minden tranzakcionak rajtuk keresztiil
kell torténnie, akarcsak egy banknal.

Nekiink egy olyan modra van sziikségiink, ahol a kedvezményezett tudja, hogy az
el6z6 tulajdonosok ugyanarra az érmére nem hagytak jova mas korabbi tranzakcidkat.



A mi nézépontunk, hogy a legrégebbi tranzakcié az, ami érvényes, ezért nem kell
késobbi dupla koltési kisérletekkel foglalkoznunk. Az egyetlen mddja annak, hogy
megerdsitsik az egyéb tranzakciok nemlétét ugyanarra az érmére, ha az Osszes
tranzakci6 ismert. A pénzkibocsato-alapti modellnél a kibocsatonak tudnia kell az
Osszes tranzakciorol és el kell dontenie, melyik érkezett be elsdnek. Hogy ezt
elérhessiik egy megbizott harmadik fél nélkiil, a tranzakcidkat nyilvanosan meg kell
hirdetni [1], és egy olyan rendszerre lesz sziikség, aminek a résztvevoi egyetértenek
abban az egyetlen tranzakciés elézményben, amin keresztiil kifizetik Oket. A
kedvezményezettnek bizonyossagra lesz sziiksége, hogy a tranzakciok ideje alatt a
halozati csomopontok tobbsége egyetértett abban, hogy az ¢ kapott érméje volt a
legrégebbi.

3. Az id6bélyegzo szerver

Az altalunk javasolt megoldds kiindulépontja egy idobélyegzé szerver. Egy
1d6bélyegzd szerver adatblokkok hash-eit idobélyegzi, majd ezt a hash-t széles korben
nyilvanossagra hozza, mintha csak egy napilaprdl vagy Usenet bejegyzésrol lenne sz6
[2-5]. Az idébélyegzés megerdsiti, hogy az adatnak abban az idében nyilvanvaléan
l1éteznie kellett ahhoz, hogy bekeriilhessen a hash fliggvénybe. Minden idébélyeghez
tartozo hash tartalmazza az el6z6 idobélyeget, ezaltal egy lanc jon Iétre, ahol minden
egyes Uujabb idobélyeg 1éte igazolja az azt megeldzdeket.
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4. A proof-of-work hitelesitési algoritmus

Egy peer-to-peer alap, megosztott idobélyegzd szerver megvalositasahoz egy olyan
proof-of-work rendszerre lesz sziikségiink, mint Adam Back Hashcash-¢ [6], nem
pedig ujsagokra vagy Usenet-bejegyzésekre. A proof-of-work rendszerhez tartozik
egy olyan hash-elt érték beolvasasa, mint a SHA-256 esetében is, a hash t6bb nulla
bittel kezdddik. A sziikséges atlagos munka a sziikséges zérok szamat tekintve
exponencialis és egyetlen hash végrehajtasaval megerdsitheto.

A mi idObélyegzd szerveriinknél a proof-of-work hitelesitést egy nonce kiegészitd
valtozonak az eredeti hash adatsorhoz valé adasaval valdsitjuk meg. Ez hozzdadodik a
blokkhoz addig, amig a csomodpontok egyike rd nem lel arra az értékre, ami a
tranzakcids blokk 0j hash-éhez biztositja a sziikséges szdmu nulldt. Amint egy adott
mennyiségli szamitasi kapacitds felhaszndlasra keriilt a hitelesitési algoritmus
végrehajtasahoz, a blokk tobbé nem lesz megvaltoztathatd anélkiil, hogy a munkat ne
kelljen 0jbdl elvégezni. Mivel a késébbi blokkok hash értékei az elézdekre épiilnek,
egy blokk megvaltoztatasdval az Osszes azt megel6zd tranzakcids blokkot ujra 1étre
kellene hozni.
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A proof-of-work a tobbségi dontéshozatalhoz sziikséges aranyok meghatdrozasanak
kérdését is megoldja. Ha a szavazatok IP-cim alapjan oszlananak el, ez megkeriilhetd
lenne barki altal, aki tobb IP-cimet is ki tud magéanak osztani. A proof-of-work
rendszerben l1ényegében egy CPU jelentene egy szavazatot. A tobbségi dontést az a
leghosszabb blokklanc jelenti, amibe a halozat szerepléi a legtobb hitelesitési
erofeszitést fektettek. Ha a szamitasi kapacitas tobbségét az “igaz” csomdpontok
birtokoljak, az “igaz” blokklanc novekszik majd a leggyorsabban mas verseng0
lancokat megeldzve. Egy régi blokk modositasahoz a timadonak wjra kellene csinalni
a hitelesitést abban és az azt megel6z0 Osszes blokkban, majd be kell érnie és meg
kell haladnia az “igaz” csomoépontok munkdjat. Demonstraljuk majd, hogy annak a
valoszinlisége, hogy egy lassabb tdmado6 behozza ezt a lemaradast, exponencialisan
csokken azzal, hogy a lanchoz az egylittmiik6dé csomopontok folyamatosan jabb €s
ujabb blokkokat adnak.

A varhatéan ndvekvd hardversebességet és az idével a haloézati csomopontok
futtatasa irant esetleg valtozd érdeklédést kompenzalandd, a proof-of-work
nehézségét egy mozgoatlag hatdrozza meg, ami egy oranként megoldott atlagos
blokkszamot céloz. Ha az 0j blokkok til gyorsan jonnek létre, a nehézség fokozodik.

5. A halozat
A halozat mukodtetésének az alabbiak a feltételei:

1) Minden hal6zati csomépont megkapja az 0j tranzakciokat.

2) Minden csomodpont egy blokkba gytijti az j tranzakciokat.

3) Minden egyes csomdpont probal ralelni a proof-of-work adatsorra a sajat
blokkjahoz.

4) Ha egy csomodpont ralel a proof-of-work adatsorra, a megoldott blokkot
kozvetiti a tobbi csomdpontnak.

5) A tobbi csomdpont csak akkor fogadja el a blokkot, ha az abban szerepld
0sszes tranzakcio érvényes €s nincs benne dupla koltés.

6) A csomopontok azzal fejezik ki a blokk elfogadasat, hogy a lancban elkezdik a
kovetkezo blokk létrehozasat az elfogadott blokk hash fliggvényével, mint el6z6
hash-sel.

A csomdpontok mindig a leghosszabb blokklancot fogadjak el helyesnek és azon
dolgoznak majd, hogy azt tovabb hosszabbitsdk. Ha két csomopont a kovetkezd
blokkra két kiilonboz6 verziot kozvetit, az egyes csomdpontok egyiket vagy masikat
kaphatjadk meg elsdnek. Ebben az esetben az els6ként beérkezetten kezdenek el
dolgozni, de masolatot készitenek a masikrol is arra az esetre, ha az bizonyul
hosszabbnak. Ez az egyenértékiiség akkor szlinik meg, amikor egy csomépont ralel a



proof-of-work adatsorra, és valamelyik 4g hosszabb lesz a masiknal. Ekkor a
csomopontok, amik addig a mésik 4gon dolgoztak, atallnak a hosszabbikra.

Az Uj tranzakcidkat nem kell feltétlen az Osszes csomodpontnak vennie. Amig
elegendd csomoponthoz kozvetitik azokat, addig a blokklancba keriilnek. A blokkok
kozvetitdi emellett tolerdnsok az elhagyott tiizenetekkel szemben is. Ha egy
csomoOpont nem kap meg egy blokkot, azt akkor fogja kérni, amikor megkapja a ra
kovetkezot és észleli, hogy egyet kihagyott.

6. Osztonzo

Megegyezés alapjan egy blokk elsé tranzakcidja egy olyan kiilonleges tranzakcid, ami
a rendszerben egy Uj érmét hoz létre és amit a blokk 1étrehozodja birtokol. Ez arra
0sztonzi a csomoOpontokat, hogy tdmogassdk a halozatot, és arra is alkalmas, hogy
eleinte segitse az érmék forgalomban vald elosztasat, hiszen azok kibocsatdsara itt
nincsen kozponti szerv. Az j érmék folyamatos forgalomba keriilése hasonl6 ahhoz,
mint amikor az aranybanyaszok erdforrasokat forditanak arra, hogy tobb arany
keriiljon forgalomba. A mi esetiinkben ez a raforditott eréfeszités elektromossag és
szamitasi kapacitas.

Osztdnzd lehet még tranzakcios dijak megallapitasa. Ha egy tranzakcio kimenetének
az értéke kisebb, mint a bemenetéé, a kiilonbséget egy tranzakcios dij jelenti, ami a
tranzakciot tartalmazo blokk 0Osztonzési értékéhez adodik. Amint egy eldre
meghatarozott mennyiségii érme forgalomba keriil, az 6szténzok rendszere teljesen
atallhat a tranzakcios dijakra, és emellett teljesen inflaciomentes is lehet.

Az 0sztonzok arra motivalhatjak a csomopontokat, hogy elfogadjak a jaték
feltételeit. Ha egy kapzsi tdmadd tobb CPU kapacitast tud Osszegyljteni, mint
amennyit az dsszes egyiittmiikodd csomodpont birtokol, valasztania kell, hogy becsap
masokat azzal, hogy visszalopja a masnak kiildott dsszeget, vagy hasznéalhatja ezt a
kapacitast j érmék létrehozasara. Ugy talalhatja majd, hogy jobban megéri a
szabalyok szerint jatszania, hiszen azok ekkora kapacitas mellett lehetdvé teszik, hogy
legalisan tobb érméhez jusson, mint az dsszes tobbi szerepld dsszesen, mig a rendszer
alddsasaval a sajat vagyonanak érvényességét is kikezdi.

7. A tarolokapacitas kérdése

Ha egy érme utolso tranzakcidjat mar elég blokk lefedi, a megel6zd tranzakciokat a
tarhellyel valo sporolas érdekében torolni lehet. Hogy ezt megtehessiik anélkiil, hogy
megtornénk a blokk hash-ét, a tranzakcidkat egy un. Merkle-faban [7][2][5] hash-
eljiik ugy, hogy a blokk hash-ébe csak a rootot vessziik bele. A régi blokkokat tigy
tehetjiilk kompaktabbd, ahogy egy fanak “lefiirészeljiik” a felesleges agait. A belso
hash-ek tarolasara nem lesz sziikség.
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Egy blokk fejléc tranzakciok nélkiil kortilbeliil 80 byte. Ha azt feltételezziik, hogy 1j

blokkok minden 10 percben jonnek létre, akkor 80 byte * 6 * 24 *365 = 4,2 MB
évente. Tekintetbe véve, hogy 2008-ban szamitdogépeket tipikusan 2 GB RAM-al
értékesitenek, a Moore-torvény pedig 1,2 GB-ra becsiili az éves ndvekedést, a tarhely
még akkor sem okozhat problémat a jovoben, ha a blokk fejléceket el kell majd a
memoriaban tarolni.

8. Egyszerisitett fizetés-megerosités

A kifizetések megerdsitése halozati csomopontok futtatdsa nélkiil is lehetséges. A
felhasznalonak csupan egy masolatot kell megdriznie a leghosszabb proof-of-work
lanc blokk fejléceirdl. Ehhez addig kell lekérdeznie a csomdpontokat, amig meg nem
gy6zd6dik arrol, hogy 6vé a leghosszabb lanc és meg nem kapja a Merkle rootot, ami
OsszekOti a tranzakciot azzal a blokkal, amiben az el6bbi idobélyegezve van. A
felhasznal6 nem tudja magénak ellendriznie a tranzakciot, de a lancba vald
linkelésével lathatja, hogy a halozati csomopont elfogadta azt, valamint a tovabbi
blokkok jelenléte is a halozat elfogadasat erdsiti meg.

Leghosszabb proof-of-work lanc
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Az effajta megerdsitésben mindaddig megbizhat, amig az “igaz” csomdpontok
uraljak a szervert. Akkor valik kérdésessé, ha a halozatot egy tdmado legytirte. Noha a
halozati csomopontok maguk is meg tudnak erdsiteni tranzakciokat, az egyszerisitett
moéd becsaphatd a tamado altal fabrikalt tranzakciokkal addig, amig a tamadd



eréforrdsai tovabbra is uraljdk a haldzatot. Egy lehetséges védelmi stratégia, hogy a
halézati csomopontok riadoztatjak egymast, ha talalnak egy érvénytelen blokkot, ami
arra kényszeriti a felhasznalo szoftverét, hogy letdltse a teljes blokkot és a kérdéses
tranzakcidkat, hogy azok érvényességét ujbol megerdsitse. Az olyan vallalkozasok,
amik rendszeresen fogadnak kifizetéseket, valdsziniileg sajat csomopontokra akarnak
majd tAmaszkodni a gyorsabb megerdsités €s a fiiggetlenebb biztonsag érdekében.

9. Ertékek kombinalasa és megosztasa

Noha elvben lehetséges az érmék kiilon kezelése, kiilon tranzakcio létrehozasa
minden egyes centre tul koriilményes lenne. Hogy egy érték megoszthatdo és
kombindalhat6 legyen, a tranzakciok tobb bemenetet és kimenetet foglalnak magukba.
Normal esetben egy nagyobb tranzakcional egyetlen bemenet lesz vagy tobb olyan
bemenet, ami kisebb értékeket kombinal. A legtobb esetben két kimenet van: egy a
fizetésnek, egy pedig a visszajaronak a felado felé, ha van ilyen.
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Erdemes megjegyezni, hogy a kimeneti terhelhetéség (fan-out), ahol egy tranzakcid
tobb mas tranzakci6 fliggvénye és ezek maguk is masok fiiggvényei —itt nem jelent
problémat. Soha nem lesz sziikség arra, hogy a tranzakcids el6zményekrdl egy teljes,
magaban all6 masolat késziiljon.

10. Adatvédelem

A hagyomanyos banki modell ugy valésit meg egy adatvédelmi szintet, hogy
korlatozza az informacidhoz vald hozzaférést az érintett felek és a megbizott
harmadik személy felé. Az Osszes tranzakcid nyilvanos meghirdetésének
sziikségessége nem teszi ezt lehetdvé, de az adatvédelem még mindig fenntarthatd
ugy, hogy az informécié aramlasat egy nem kivant helyre a nyilvanos kulcsok
anonimitasaval megtorjiik. Az lathatd lesz, ha valaki egy bizonyos Osszeget kiild
valaki masnak, de az informacio, amivel egy konkrét személyhez lehet kotni a
tranzakciot, senki szamara nem lesz lathatdo. Ez hasonlit ahhoz az informacids
szinthez, amit a tdzsdéken haszndlnak. Az egyes ligyletek ideje és mérete nyilvanos,
de az informacié nem szamol be az abban részt vevo felek kilétérol.
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Egy tovabbi tiizfalat jelent, ha minden egyes tranzakcional 0j kulcspart hasznalunk,
hogy a privat kulcsokat se lehessen egy tulajdonoshoz kotni. A tobb-bemenetes
tranzakcional némi 6sszekapcesolas azért elkeriilhetetlen lesz, hiszen sziikséges annak
a megerdsitése, hogy az 6sszes bemenet egy tulajdonoshoz kothetd. Kockazatot jelent,
ha egy privat kulcs tulajdonosara fény dertil, hiszen akkor a kulccsal hitelesitett 9sszes
tranzakci6 is visszakdvethetdve valik.

Személyazonossag

11. Szamitasok

Most egy olyan lehetdséget vesziink szamitasba, ahol a tdmadd megprobal
gyorsabban létrehozni egy alternativ blokklancot az ,,igaz” lanccal szemben. Még ha
ez sikeriil is neki, ettél a még rendszeren nem lehet olyan dnkényes valtoztatasokat
elvégezni, mint érték létrehozdsa a semmibdl vagy olyan pénz eltulajdonitdsa, ami
sosem volt a tdmadd birtokdban. A csomopontok nem fognak elfogadni fizetés
gyanant egy érvénytelen tranzakciot, az egylittmiikodé csomdpontok pedig soha nem
fogadnak el olyan blokkot, ami ilyet is tartalmaz. A tdmadd csak a sajat tranzakciodit
valtoztathatja meg gy, hogy visszaveszi a nemrég elkoltott pénzét.

Az “igaz” és a tamado blokklanc kozotti versenyt egy binomidlis véletlen sétaval
irhatjuk le. A sikeresemény, ahol az “igaz” lanc egy blokkal meghosszabbodik, +1-el
noveli annak az elényét. A kudarcesemény, ahol tdmado lanca boviil egy blokkal,
vagyis az elény -1-el valtozik.

Annak a valésziniisége, hogy a tdmado behoz egy adott hatranyt, analog azzal a
jelenséggel, amit a statisztikdban a “szerencsejatékos tonkremenésének™ hivnak.
Tegyiik fel, hogy egy szerencsejatékos végtelen szamu kredit birtokdban veszteséggel
kezd és potencidlisan végtelen mennyiségii probat kell tennie azért, hogy nullszaldos
legyen. Ki tudjuk szamolni annak a val6sziniiségét, hogy a szerencsejatékos valaha is
nullszaldds lesz-e vagy hogy a tdmado¢ lanca valaha is beéri az “igaz” blokklancot [8]:

p = annak a valoszinilisége, hogy egy “igaz” csomoOpont talalja meg a kdvetkezd
blokkot
q = annak a valo6sziniisége, hogy a tdmado talalja meg a kdvetkezd blokkot
qz = annak a valdsziniisége, hogy a timadd valaha is beéri az “igaz” lancot a
“z” blokktol indulva

I if p=q|

(gl py if p>q|

Ha azt feltételezziik, hogy p > q, tamado felzarkozasanak a valoszinlisége
exponencialisan csokken azzal, ahogy a tdmado lanca altal beérenddé blokkok szama



novekszik. A valoszinliségek annyira a tdmado ellen szolnak - hacsak nem sikertil egy
nagyot ugrania elére az elején - hogy az esélyei egyre csak halvanyulnak azzal, ahogy
a lemaradéasa novekszik.

Most azt vessziik szamitasba, mennyit kell az 0 tranzakcié kedvezményezettjének
varnia arra, hogy kell6en biztos lehessen abban, hogy a feladé nem valtoztatja meg a
tranzakciot. Feltételezziik, hogy ez a feladé maga a tdmado, aki azt akarja elhitetni a
kedvezményezettel, hogy mar kifizette. Majd egy bizonyos id0 elteltével a tranzakciot
ugy valtoztatja meg, hogy visszakiildi sajat maganak a pénzét. A kedvezményezett
errdl értesiil, a felado viszont abban reménykedik, hogy ez nem torténik meg idében.

A kedvezményezett l1étrehoz egy uj kulcspart, majd atadja a nyilvanos kulcsot a
feladonak kozvetlen a tranzakci6 alairasa eldtt. Ez elejét veszi annak, hogy a felado
1d6 elott eldkészitsen egy blokklancot mindaddig, amig sikerrel nem jar az
elérejutasban, majd abban a pillanatban végrehajtson egy megvaltoztatott tranzakciot.
Ahogy a tranzakci6 feladasra keriilt, a csalo elkezd titokban dolgozni egy parhuzamos
lancon, abban a tranzakci6 egy alternativ verzidjaval.

A kedvezményezett addig var, amig a tranzakcié hozzdadodik a blokkhoz és a “z”
blokkok azt rendben kovetik. Azt nem tudja, mennyit haladt a tAmado a sajat lancéaval
elére, de azt feltételezve, hogy az egyes “igaz” blokkok a varhat6 atlagos iddtartam
alatt keriilnek az igaz lancba, a tamadd potencialis halad4dsa egy Poisson-eloszlast
kovet majd egy varhato értékkel:

il

A

p

Hogy megkapjuk a tamado felzarkdzasi valoszinliségét, a Poisson-siirliséget
megszorozzuk minden egyes haladassal, amit att6l a ponttol kezdve a valdszinliség
szerint megtehetett:

o ate™ [(g/p) k<]
2 k! I if k>z|

k=0

Ez ujrarendezve, hogy elkeriiljiik a végtelen farok eloszlasnak az sszegzését:

z k —A

-3 A5 (1-(g/ p)"™)

k=0 k'

Ez C kodra atkonvertalva...



#include <math.h>
double AttackerSuccessProbability(double g, int z)
{
double p = 1.0 - g;
double lambda = z * (q / p);
double sum = 1.0;
bk d. ki
for (k = 0; k <= z; k++)
{
double poisson = exp(-lambda) ;
for (i = 1; i <= k; i++)
poisson *= lambda / 1i;
sum -= poisson * (1 - pow(qg / p, z - k));
}

return sum;

Néhany eredményt lefuttatva lathatd, hogy a valdsziniiség a z-vel exponencialisan
csokken.

q=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=7 P=0.0000647
z=8 P=0.0000173
z=9  P=0.0000046
z=10 P=0.0000012

q=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
7z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
7z=45 P=0.0000024
z=50 P=0.0000006

Ha a P kevesebb, mint 0.1%...

P <0.001
g=0.10 z=5
g=0.15 7=8



=020 z=11

g=0.25 z=15
q=0.30 z=24
g=0.35 z=41
q=0.40 z=89

q=0.45  z=340

12. Konkluzio

Ebben a fehér konyvben az elektronikus tranzakcidk és készpénz egy olyan rendszerét
javasoltuk, ami nem bizalmi alapi. A digitalis alairdsokkal létrehozott érmék egy
szokvanyos keretrendszerével kezdtiik, ami erds kontrollt biztosit a tulajdon felett, de
nem lehet teljes a dupla koltés megakadalyozasa nélkiil. Az utdébbi probléméjanak a
megoldasara egy olyan proof-of-work hitelesitési algoritmust hasznald peer-to-peer
halézatot javasoltunk, amit a szamitasi kapacitast tekintve addig nem praktikus a
tamadonak megvaltoztatnia, amig az “igaz” csomdpontok birtokoljak a CPU kapacités
nagyobb részét. A halozat ereje a strukturalatlan egyszertiségében rejlik. A halozati
csomopontok egyszerre dolgoznak, kevés koordinacioval. A csomopontok
azonositasdra nincs sziikség, hiszen az ilizenetek nem egy adott helyre vannak
iranyitva és a kézbesitésiik legjobb erdfeszités-alapon torténik. A csomoOpontok
kedviik szerint csatlakozhatnak a halézathoz és hagyhatjdk el azt, a tavollétiikban
keletkezett proof-of-work lancot pedig visszatértilkkor érvényesnek fogadjdk el. A
csomopontok a CPU kapacitasukkal szavaznak, az érvényes blokkok elfogadasat a
blokklanc meghosszabbitasaval, az érvénytelen blokkok elutasitasat az azokon valo
munka megtagadasaval fejezik ki. Barmilyen sziikséges szabaly és 0sztonzo ezzel a
konszenzusos mechanizmussal érvényesithetd.
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