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Utdrattur. Eingdngu jafningjadtgafa af rafr&enum peningum myndi leyfa greidslur & netinu til ad senda beint fra
einum adila til annars an pess ad fara i gegnum a fjarmalastofnun. Stafreenar undirskriftir veita hluta af lausninni,
en adal beetur tapast ef traustur pridji adili parf enn ad koma i veg fyrir tvofalda eyoslu. Vio leggjum til lausn &
tvieydsluvandanum med pvi ad nota jafningjanet. Netid timastimplar vidskipti meo pvi ad teta pau inn i
aframhaldandi kedju af teetisbundinni vinnusénnun, og myndar skra sem ekki er hagt ad breyta an pess ad
endurtaka vinnusénnunin. Lengsta kedjan pjonar ekki adeins sem sénnun fyrir rédun atburda, heldur sénnun pess
ad pad kom fré steerstu laug CPU afla. Sem lengi sem meirihluti 6rgjdrvaaflsins er stjornad af hnatum sem eru ekki
i samstarfi vid ad radast & netid, bla peir til lengstu kedjuna og fara fram Ur ardsarménnum. Netid sjalft krefst
lagmarks uppbyggingu. Skilabod eru send Ut eftir bestu getu, og hnutar geta yfirgefid og gengid aftur i netid ad
vild og sampykkja lengstu vinnusdnnunarkedjuna sem sénnun fyrir pvi sem gerdist & medan peir voru i burtu.

1. Inngangur
Vidskipti & netinu eru farin ad treysta naer eingéngu a fjarmalastofnanir sem pjéna sem traustir pridju adilar til
a0 vinna rafreenar greidslur. b6 ad kerfid virki nogu vel fyrir flest vidskipti, pjaist pad enn af edlislaegum
veikleikum traustslikansins. Algerlega dafturkraf vidskipti eru i raun ekki moguleg par sem fjarmalastofnanir
geta ekki fordast ad midla deilum. Kostnadur vid midlun eykur vioskiptakostnad og takmarkar lagmarks hagnyt
vidskiptasteerd og skera Ur moguleikanum fyrir litil tilfallandi vidskipti, og pad er vidtekari kostnadur i pvi ad
missa getu til ad inna af hendi éafturkreefar greidslur fyrir éafturkraefa pjonustu. Med moguleika & viosnaningi
dreifist porfin fyrir traust. Kaupmenn verda ad vera & vardbergi gagnvart vidskiptavinum sinum, preeta vid pa til
ad f& meiri upplysingar en peir pyrftu annars. Akvedid hlutfall svika er vidurkennt sem 6hjakveemilegt. Pennan
kostnad og greidsludvissu er haegt ad fordast i eigin persénu med pvi ad nota apreifanlegan gjaldmiail, en ekkert

kerfi er til til ad framkvama greioslur yfir samskiptaras an trausts adila.

pad sem parf er rafrent greidslukerfi byggt & dulmalssénnun i stad trausts, sem leyfir hverjum tveimur
viljugum adilum ad eiga bein vioskipti sin a milli an pess ad porf sé & traustum pridja adila. Vidskipti sem
reikningslega eru 6framkvaemanleg ad snia vid myndu vernda seljendur fra svikum og audvelt veeri ad innleida
venjubundid vorslukerfi til ad vernda kaupendur. | pessari grein leggjum vid til lausn & tvieydsluvandanum med
pvi ad nota jafningja-dreifdum timastimplapjon til ad baa til atreikningssénnun & timardd vidskipta. Kerfid er
oruggt svo framarlega sem heidarlegir hnGtar stjérna sameiginlega meira érgjoérvaafli en nokkur annar

samstarfshépur arasarhnuta.

2. Vidskipti
Vid skilgreinum rafkronu sem kedju stafreenna undirskrifta. Hver eigandi flytur kronuna til panns neasta med pvi

a0 undirrita teeti af fyrri faerslu og opinbera lykil nasta eiganda stafreent og beeta pessum vid endann & krénunni.
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Vidtakandi greidslu getur stadfest undirskriftir til ad stadfesta kedjuna af eignarhaldi.
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Vandamalid er audvitad ad vidtakandi greidslu getur ekki sannreynt ad einn af eigendunum hafi ekki tvéfalt eytt
krénunni. Algeng lausn er ad kynna til leiks traust yfirvald, eda mynt, sem athugar hver vidskipti fyrir tvdfalda
eyoslu. Eftir hverja feerslu verdur ad skila krénunni i myntina til gefa Gt nyja kronu, og adeins krénur sem gefnar
eru Ut beint ar myntinni er treyst fyrir ad vera ekki tvieytt. Vandamalid vid pessa lausn er ad 6rldg alls
peningakerfisins rddast af fyrirteeki sem rekur myntid, par sem 6ll vidskipti purfa ad fara i gegnum pau, rétt eins

og banki.

Vi0 purfum leid fyrir vidtakendur greidslu til ad vita ad fyrri eigendur hafi ekki skrifad undir fyrri vidskipti.
I okkar tilgangi eru fyrstu vidskiptin st sem gilda, svo okkur er alveg sama um sidari tilraunir til ad tvieyda.
Eina leidin til ad stadfesta fjarveru vidskipta er ad vera medvitadur um 6ll vidskipti. I myntbundna likaninu var
myntin medvitud um 61l vidskipti og akvad hver kom fyrst. Til ad n& pessu an trausts adila verda vidskipti ad
vera opinberlega tilkynnt [1], og vid purfum kerfi fyrir patttakendur til ad koma sér saman um eina ségu um réd
sem pau bérust. Vidtakandi greidslu parf sonnun pess ad vid hverja ferslu hafi meirihluti hndta sampykkt ad pad

veeri su fyrsta mottekin.

3. Timastimplapjonn
Lausnin sem vid leggjum til byrjar a timastimplapjoni. Timastimplapjonn virkar med pvi ad taka teeti af blokk af
hlutum sem & ad timastimpla og birta teeti vida, eins og i dagbladi eda Usenet ferslu [2-5]. Timastimpillinn
sannar ad gognin hljéti ad hafa verid til 4 tima, augljoslega, til ad komast inn i teetio. Hver timastimpill

inniheldur fyrri timastimpil i teeti pess, myndar kedju, par sem hver vidbotartimastimpill styrkir pa sem & undan
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4. Sénnun um vinnu
Til a0 Utfaera dreifoan timastimpilspjén & jafningjagrundvelli, purfum vid ad nota sénnunarkerfi svipad og Adam
Back's Hashcash [6], frekar en dagblada- eda Usenet-feerslur. Sénnunin & vinnu felur i sér ad skanna pau gildi
sem pegar teett eru, eins og med SHA-256, byrjar teti med fjélda nallbita. Medalvinna sem krafist er er

veldisvisis i fjolda af nallbitum sem krafist er og heaegt er ad sannreyna pad med pvi ad keyra eitt teeti.

Fyrir timastimplakerfio okkar innleidum vid vinnusénnunina med pvi ad heekka émerkid i blokk par til
gildi finnst sem gefur teti blokkarinnar naudsynlega ndllbita. Um leid og CPU hefur verid reynt til ad lata pad
fullnzgja vinnusdnnuninni, er ekki haegt ad breyta blokkinni an pess ad endurtaka verkid. Af pvi ad sidari
blokkir eru hlekkjadar eftir pad, myndi vinna vid ad breyta blokkinni fela i sér ad endurtaka allar blokkir eftir
pad.
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Soénnunin leysir einnig vandamalio vid ad akvarda fulltrda i meirihlutadkvoroun. Ef meirihlutinn veeri byggour a
einni-1P-t6lu-eitt-atkveaedi, geeti pad verid hnekkt af hverjum sem er feer um ad Gthluta mérgum IP-t6lum.
Soénnun & vinnu er i rauninni eitt-CPU-eitt atkvaedi. Meirihlutiadkvdrdunin er taknud med lengstu kedjunni, sem
hefur mesta vinnusénnunaratakio i pvi. Ef meirihluta érgjérvaaflsins er stjérnad af heidarlegum hnitum mun
heidarlega kedjan steekka hradast og fara fram ur éllum kedjum sem keppa. Til ad breyta fyrri blokk pyrfti
arasarmadur ad endurtaka vinnusénnun a blokkum og éllum blokkum eftir hana og na sidan upp og fara yfir
vinnu heidarlegra hnuta. Vid munum syna seinna ad likurnar & pvi ad haegari drdsarmadur nai sér minnkar

gridarlega pegar sidari blokkum er beett vid.

Til a0 vega upp & moéti auknum vélbinadarhrada og mismunandi dhuga 4 ad keyra hndta med timanum,
reedst vinnusdnnunarerfidleikinn af hlaupandi medaltali sem midar ad medalfjolda blokka & klukkustund. Ef peir

myndast of hratt aukast erfidleikarnir.

5. Netkerfi

Skrefin til ad reka netkerfio eru eftirfarandi:

1) Ny vidskipti eru send til allra hnta.
2) Hver hnatur safnar nyjum vidskiptum i blokk.
3) Hver hnatur vinnur ad pvi ad finna erfida vinnusénnun fyrir blokkina sina.

4) pegar hndtur finnur vinnusénnun sendir hann blokkina til allra hndta.



5) Hnatar sampykkja blokkina adeins ef 6l vidskipti i honum eru gild og ekki pegar eytt.

6) Hnatar tja sampyKkKi sitt fyrir blokkinni med pvi ad vinna ad pvi ad bua til nastu blokk i kedju, med

pbvi ad nota teeti sampykktu blokkarinnar sem fyrra teeti

Hndatar telja lengstu kedjuna alltaf vera rétta og munu halda &fram ad vinna vio ad framlengja hana. Ef tveir
hndatar senda Gt mismunandi Gtgafur af nastu blokk samtimis, geta sumir hndtar fengid einn eda annan fyrst. [
pvi tilviki vinna peir & peim fyrsta sem peir fengu, en vista hina greinina ef hin verdur lengri. Jafntefli verdur
slitid pegar nasta sénnunarverk finnst og ein greinin lengist; hndtarnir sem voru ad vinna & hinni greininni mun

pba skipta yfir i lengri.

Nyjar vidskiptautsendingar purfa ekki endilega ad na til allra hndta. Svo lengi sem peir nd mérgum
hnatum, munu peir komast inn i blokk adur en langt um lidur.
Blokkutsendingar pola lika slepptum skilabodum. Ef hnutur feer ekki blokk mun hann bidja um hana pegar hann

feer naestu blokk og attar sig & pvi ad hann missti af einni.

6. Hvatning
Samkveemt venju eru fyrstu vidskiptin i blokk sérstok vidskipti sem hefja nyja krénu i eigu af skapara
blokkarinnar. betta beetir hvata fyrir hndta til ad stydja vid netid og veitir leid til ad dreifa kronum upphaflega i
umferd, par sem engin midleeg heimild er til ad gefa peer Gt. Stodug vidbot vid stédugt magn nyrra krona er
hlidstaett pvi ad gullndamumenn eyda audlindum til ad baeta gulli i umferd. I okkar tilviki er pad CPU tima og

rafmagni sem er eytt.

Einnig er haegt ad fjarmagna hvatann med vidskiptagjoldum. Ef Gttaksgildi vidskipta eru minnai en
inntaksvirdi peirra er mismunurinn vidskiptagjald sem leggst ofan 4 hvataverdmeeti af blokkinni sem inniheldur
vidskiptin. begar fyrirfram akvedinn fjoldi krona hefur farid i umferd getur hvatinn ferst alfario yfir i

vidskiptagjold og verid algjorlega verdbolgulaus.

Hvatinn getur hjalpad til vid ad hvetja hnita til ad vera heidarlegir. Ef gradugur arasarmadur getur sett
saman meira CPU afl en allir heidarlegu hntdarnir, pyrfti hann ad velja & milli pess ad svikja folk med pvi ad
stela til baka greidslu peirra, eda nota peer til ad bda til nyjar krénur. Honum tti ad finnast hagkvaemara ad spila
eftir reglunum, slikar reglur sem hygla honum med fleiri nyjum kronum en allir adrir saman, en ad grafa undan

kerfinu og gildi eigin auds.

7. A8 endurheimta diskplass
Pegar nyjasta faerslan i krénu er grafin undir négu mérgum blokkum, méttu eyda vidskiptum adur pad er hagt ad

fleygja peim til a0 spara diskplass. Til ad audvelda petta an pess ad brjéta teeti blokkarinnar, eru ferslur teettar i



Merkle Tree [7][2][5], par sem adeins rotin er innifalin i teeti blokkarinnar. pa er haegt ad pjappa gdmlum

blokkunum med pvi ad stinga af greinum trésins. Innri teeti parf ekki ad geyma.
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Blokkhaus an vidskipta veeri um 80 bati. Ef vio gerum rao fyrir ad blokkir séu ad myndast a4 10 mindtna fresti,
80 baeti * 6 * 24 * 365 = 4,2MB 4 ari. Med tolvukerfum sem seljast venjulega med 2GB af vinnsluminni fra og
med 2008, og l6gmal Moore spair niverandi vexti um 1,2GB 4 ari, &tti geymsla ekki ad vera vandamal jafnvel

b6 ad geyma purfi blokkhausana inni minni.

8. Einfold greidslustadfesting
Pad er haegt ad stadfesta greidslur an pess ad keyra fullan nethn(t. Notandi parf adeins ad halda afriti af
blokkhausum lengstu vinnusdnnunarkedjunnar, sem hann getur fengid med pvi ad spyrjast fyrir um nethnita par
til hann er sannfaerdur um ad hann sé med lengstu kedjuna og fengid Merkle Gtibdid til ad tengja feersluna vid
blokkina sem han er timastimplud i. Hann getur ekki athugad fersluna sjalfur, en med pvi ad tengja hana vid
stad i kedjunni getur hann séd ad nethnutur hefur sampykkt hana, og blokkum batt vid eftir ad pad stadfestir enn
frekar ao netio hafi sampykkt pad.
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Sem slik er sannprofunin areidanleg svo lengi sem heidarlegir hndtar stjérna netinu, en er meira vidkvaemt
ef netid er yfirbugad af ardsarmanni. P nethnutar geti stadfest vidskipti fyrir sig, getur einfaldada adferdin I4tid
blekkjast af folsudum vidskiptum arasarmanns eins lengi og arasarmadurinn getur haldid afram ad yfirbuga
netid. Ein stefna til ad verndast gegn pessu veeri a0 sampykkja vidvaranir fra nethnitum pegar peir uppgétva
ogilda blokk, sem hvetur hugbtnad notandans til ad hlada nidur fullri blokk og vidvérun um vidskipti til
stadfesta 6samreemid. Fyrirteeki sem fa tidar greidslur munu liklega enn vilja keyra sina eigin hnita fyrir

sjalfsteedara 6ryggi og skjétari sannprofun.



9. Sameina og skipta virdi
pétt hagt veeri ad medhdndla kronur hverja fyrir sig, vaeri 0medferilegt ad gera sér vidskipti fyrir hvert sent
milliferslu. Til ad leyfa veromatum ad vera skipt og sameinud, innihalda vidskipti mérg inntdk og Gttok.
Venjulega verdur annad hvort eitt inntak fra sterri fyrri feerslu eda mérgum adfongum sem sameina smaerri
upphadir, og i mesta lagi tvd Uttdk: eitt fyrir greidsluna og eitt sem skilar breytingunni, ef einhver er, aftur til

sendanda.
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pad skal tekio fram ad fan-out, par sem vidskipti eru had nokkrum vioskiptum, og pau vidskipti eru had miklu

fleirum, er ekki vandamal hér. bad er aldrei porf & ad draga ut fullkomio sjalfstett afrit af vidskiptasogu.

10. Fridhelgi
Hefdbundid bankalikan neer fridhelgi einkalifs med pvi ad takmarka adgang ad upplysingum til hlutadeigandi
adilum og traustum pridja adila. Naudsyn pess ad tilkynna 61l vidskipti opinberlega Utilokar pessa adferd, en
samt er heegt ad vidhalda fridhelgi einkalifsins meo pvi ad brjéta inn flaedi upplysinga annar stadar: med pvi ad
halda opinberum lyklum nafnlausum. Almenningur getur séd ad einhver er ad senda upphad til einhvers annars,
en an pess ad upplysingar tengi vidskiptin vid nokkurn mann. betta er svipad magn upplysinga sem birtar eru af
kauphdéllum, par sem timi og steerd einstaka vidskipta, "bandid", er gert opinbert, en an pess ad upplyst sé hverjir

adilarnir voru.
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sameiginlegum eiganda. Sum tenging er enn 6hjakveemileg med fjélinntak vidskipti, sem leida endilega i 1jés ad
adféng peirra voru i eigu sama eiganda. Ahattan er ad ef eigandi lykils kemur i 1jés gaeti tenging leitt i 1jos

onnur vidskipti sem tilheyra sama eiganda.

11. Reikningar
Vid litum & atburdarasina par sem arasarmadur reynir ad bla til varakedju hradar en heidarleg kedja. Jafnvel pd

ad pessu sé nad, opnar pad kerfid ekki fyrir handahdfskenndar breytingar, svo sem eins og ad skapa verdmati



upp Ur purru eda taka peninga sem aldrei tilheyrou arasarmanninum. Hnutar sampykkja ekki 6gilda feerslu sem
greidslu og heidarlegir hnttar munu aldrei sampykkja blokk sem inniheldur paer. Arasarmadur getur adeins reynt

ad breyta einum af sinum eigin vidskiptum til ad taka til baka fé sem hann eyddi nylega.

Heegt er ad lysa kapphlaupinu milli heidarlegrar kedju og ardsarkedju sem tvimalis Random Walk.
Arangursvidburdurinn er heidarleg kedja sem er steekkud um eina blokk og eykur forystu hennar um +1, og

bilunartilvikio er ad kedja ardsarmannsins er framlengd um eina blokk, sem dregur bilid r um -1.
Likurnar & pvi ad ardsarmadur nai sér upp Ur tilteknum halla eru hlidstaedar fjarhettuspilara.

Segjum sem svo ad fjarhattuspilari med 6takmarkada inneign byrji med halla og spili hugsanlega

6endanlega margar tilraunir til ad reyna ad na jafnveegi. Vid getum reiknad Ut likurnar & ad hann nar

jofnunarmarki, eda ad arasarmadur nai alltaf heidarlegu kedjunni, sem hér segir [8]:
p = likur & ad heidarlegur hntur finni nastu blokk
g = likur & ad arasarmadurinn finni nastu blokk

gz = likur & ad arasarmadurinn nai nokkurn tima upp Gr z blokkum 4 eftir

q_:I I ifpScﬂ
“ |lg/p) if p>q|
Midad vid forsendur okkar ad p > q, leekka likur veldisvisis eftir pvi sem fjoldi blokka sem aradsarmadur parf ad
na hakkar. Med likurnar a moti sér, ef hann er ekki heppinn, verda moéguleikar hans hverfandi litlir eftir pvi sem

hann fellur lengra.

Vid skodum ni hversu lengi vidtakandi nyrrar faerslu parf ad bida adur en hann verdur neegilega viss um
a0 sendandinn geti ekki breytt vidskiptunum. Vid gerum rad fyrir ad sendandinn sé arasarmadur sem vill lata
vidtakandann trGa pvi ad hann hafi greitt honum fyrir nokkurri stund, skipta sidan yfir i ad borga til baka sjalfur
eftir ad nokkur timi er lidinn. Vidtakandinn verdur latinn vita pegar pad gerist, en sendandi vonar ad pad verdi of

seint.

Viatakandinn byr til nytt lyklapar og gefur sendanda almenningslykilinn skémmu fyrir undirskrift.
petta kemur i veg fyrir ad sendandinn geti Gtbuid kedju af blokkum fyrirfram med pvi ad vinna i pvi stdédugt par
til hann er svo heppinn ad komast négu langt & undan, og pa framkveema vidskiptin & pvi augnabliki. begar
vidskiptin hafa verid send byrjar 6heidarlegur sendandi ad vinna i laumi & samhlida kedju sem inniheldur adra

utgafu af vidskiptum hans.

Vidtakandinn bidur par til feerslunni hefur verid batt vid blokk og z blokkir hafa verid tengdar & eftir
henni. Hann veit ekki ndkvaeemlega hversu miklum framférum arasarmadurinn hefur nad, en ad pvi gefnu ad
heidarlegar blokkir teekju medaltalstima & hverja blokk, verda moguleikar framfarir arasarmannsins Poisson

dreifing med veentanlegu gildi:



A=z4
P
Til a0 fa likurnar & ad arasarmadurinn geeti enn nad upp ndna, margféldum vid Poisson péttleikann fyrir hvert

magn af framférum sem hann hefdi getad nad med likunum sem hann geeti nad fra peim timapunkti:

A-e—A\. (q/ p)==® ifks:l
k! 1 if k>z|

i A
k=0
Endurrada til ad fordast ad leggja saman dendanlega hala dreifingarinnar...

Afe™ (==k)
1-3 {1/ p)*™")
k=0 :

Umbreytir i C kéda...

#Innihalda  <math.h>
Tvofaldar likur @ velgengni arasa (Tvofalda g, int z)

{

Tvofaldap = 1.0 - g;

Tvofalda lamda =2z * (q/ p):

Tvofalda summu= 1.0;

inti, k;

Fyrir (k = 0; k <= z; k++)

Tvéfalda Poisson = exp (-lambda) ;
Fyrr (i = 1; i <= k; i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(g / p, z - k));
}
Skila summu ;

Med pvi ad keyra nokkrar nidurstodur getum vid séd likurnar leekka veldisvisis med z.

g=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=7 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10 P=0.0000012
g=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

AQ leysa fyrir P minna en 0,1%...



P < 0.001
g=0.10 z=5
g=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
g=0.40 z=89
g=0.45 z=340
12. Lokaord

Vid hofum lagt til kerfi fyrir rafreen vidskipti an pess ad treysta & traust. Vid byrjudum med venjulegum ramma
kréna gerdar Gr stafreenum undirskriftum, sem veitir sterka stjérn a eignarhald, en er 6fullkomid an pess ad heegt
sé ad koma i veg fyrir tvdfalda eydslu. Til ad leysa petta, stungum vid upp & jafningjaneti med pvi ad nota
vinnusonnun til ad skré opinbera sdgu vidskipta sem verda fljott reikningslega 6framkveemanlegt fyrir
arasarmann ad breyta ef heidarlegir hnatar stjorna meirihluta CPU orku. Netid er &flugt i 6skipulégdum
einfaldleika sinum. Hnutar vinna allt i einu med litilli samhafingu. beir purfa ekki ad vera audkenndir, par sem
skilaboo fara ekki beint & neinn sérstakan stad og parf adeins ad afhenda pau eftir bestu getu. Hndtar geta
yfirgefid og gengid aftur i netid ad vild og sampykkja vinnusénnunarkedjuna sem sénnun um hvad gerdist &
medan peir voru i burtu. beir greida atkvadi med érgjérvaafli sinu og lysa sampykki sinu vid gildar blokkir med
bvi ad vinna ad framlengingu peirra og hafna dgildum blokkum med pvi ad neita ad vinna a peim. Heegt er ad

framfylgja éllum naudsynlegum reglum og ivilnunum med pessu samstddukerfi.
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