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साराांस 

एक विशुद्ध व्यवि-व्यवि बीचको इलेक्ट्रोविक मुद्रा प्रणालीले वित्तीय संस्था वििा िै एक पक्षबाट अको पक्षलाई पैसाको अिलाइि भुिािी गिे अिुमवि 

विन्छ। विविटल हस्िाक्षरबाट केवह समाधाि वमलेिापवि िबसम्म िोहोरो-खचच (िबल-इस्पेंविंग) हटाउि विश्वसिीय िेस्रो व्यविको आिश्यकिा पछच 

िबसम्म यस्िो प्रणालीको मुख्य फाइिाहरु प्राप्त गिच सवकिैि। व्यवि-व्यवि बीचको संझाल/िेटिकच  प्रयोग गरेर हामी "िबल-इस्पेंविंग"को समस्या 

समाधाि गिे प्रस्िाि राख्िछौं। संझाल/िेटिकच ले लेििेिको कारोिारलाई श्रंखलािद्ध रुपमा चवलरहेको ह्याशमा आधाररि भंएको "कायच-प्रमाणीकरण" मा 

टाइमस्ट्याम्प गछच र यसरी बिेको रेकिच पुि:"कायच-प्रमाणीकरण" िगरीकि पररििचि गिच सवकिँ िैि। सबैभन्िा लामो चेि "घटिाहरूको अिुक्रमको प्रमाण" 

साक्षी मात्र िभई यो कम्पुटर CPU पािरको सबैभन्िा ठूलो िमघटबाट आएको प्रमाण पवि हुन्छ । िबसम्म िेटिकच को अवधकांश CPU पािर त्यस्िा 

िोिहरू द्वारा वियवन्त्रि हुन्छ िसल ेिेटिकच लाई वमलेमिोमा आक्रमण गिैिि्, वििीहरूले सबैभन्िा लामो चेि उत्पन्ि गछचि् र आक्रमणकारी िोिहरूलाई 

परास्ि पाछचि। यस्िो वकवसमको िेटिकच लाई न्यूििम संरचिा मात्र चावहन्छ। सन्िेशहरू सिचश्ेष्ठ प्रयासको आधारमा प्रसाररि हुन्छि्, र िोिहरू आफु 

अिुपवस्थि हुिा के भयो भन्िे प्रमाणको रूपमा सबैभन्िा लामो "कायच-प्रमाणीकरण"को श्रंखलालाई स्िीकार गिै िेटिकच मा आफ्िै मिील ेछाि्ि र पुि: 

सामेल हुि सक्ट्िछि्। 

१. िररचय 

इन्टरिेटमा हुिे व्यापार पूणचरुपले वित्तीय संस्थाहरूमा भर परेको छ। विश्वसिीय िेस्रो पक्षहरूको रूपमा सेिा विएर वित्तीय संस्थाहरू इलेक्ट्रोविक 

भुिािीहरू प्रशोधि गछचि। िबवक यस प्रणालीले पयाचप्त रुपमा राम्रो िररकाले िै लेििेिको काम गिचछ, यो अझै पवि विश्वासमा आधाररि 

ढांचा(मोिेल)को अंिविचवहि कमिोरीहरु बाट ग्रस्ि छ। यस प्रणालीमा पूणच रूपल ेउल्टाउि िवमल्िे लेििेिहरू िास्ििमै सम्भि छैिि्, वकिक वित्तीय 

संस्थाहरू वििािको समयमा मध्यस्थिा िगिचबाट बच्ि सक्ट्िैिि। मध्यस्थिा गिच खचच लाग्िे भएकाल ेलेििेिको लागि बढ्छ, िसल ेन्यूििम व्यािहाररक 

लेििेिको आकार सािँघुरो बिाउछ र सािा आकवस्मक लेििेिको सम्भाििा िै हटाईविन्छ, र यसरी अपररििचिीय सेिाहरूको लावग उल्टाउि िसवकिे 

भुिािीहरू गिे क्षमिा गुमाउिुमा विकै फरावकलो खछच/लागि छ। लेििेि उल्टाउिे सम्भाििा हुिे वबवत्तकै विश्वासको आिश्यकिा पवि बढ्िछ । अवि 

व्यापारीहरू आफ्िा ग्राहकहरूबाट झि् धेरै सचेि हुिुपछच िसकारण उिीहरु अिािषेक धेरै भन्िा धेरै ग्राहकहरूको िािकारी वलएर ग्राहकहरूलाई िै 

झन्झट विन्छि् । यसमा केही प्रविशि ठवग पवि स्िीकार गिै पिे हुन्छ । भौविक मुद्रा प्रयोग गरेर यी लागि िथा भुिािीका अविविििाहरू हटाउि 

सवकन्छ, िर कुिै विश्वसिीय पक्ष वबिा संचार माध्यममा भुिािी गिच हामी संग कुिै संयन्त्र अिवस्थि छैि।  

हामीलाई विश्वासको सट्टा वक्रप्टोग्रावफक प्रमाणमा आधाररि इलेक्ट्रोविक भुिािी प्रणाली चावहएको हो, िसल ेकुिै पवि िुई इच्छुक पक्षहरूलाई िेस्रो 

पक्षको आिश्यकिा वििा िै एकअकाचसिँग प्रत्यक्ष लेििेि गिच अिुमवि विन्छ । गणिात्मक रुपमा उल्टाउि िवमल्िे लेििेिहरू भएपवछ वबके्रिाहरू ठवगबाट 
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िोवगन्छि, र वियवमि एस्क्रो प्रणाली लागू गरेर सविलैसिँग खररिकिाचहरूको पवि सुरक्षा गिच सवकन्छ। यस पेपरमा हामी "िबल-इस्पेंविंग"को समस्या 

समाधाि गिच व्यवि-व्यवि बीचमा वििरण भएको टाइमस्ट्याम्प सभचर प्रयोग गिेछौं िसल ेलेििेिको कालािुक्रवमक गणिात्मक प्रमाण उत्पन्ि गछच । 

िबसम्म इमाििार िोिहरूले सामूवहक रूपमा आक्रमणकारी िोिहरूको िुलिाभन्िा बढी CPU पािर वियन्त्रण गछचि िबसम्म यस प्रणाली सुरवक्षि 

रहन्छ ।  

२. लेनदेन 

हामीले इलेक्ट्रोविक मुद्रालाई विविटल हस्िाक्षरको श्रंखलाको (चेिको) रुपमा पररभावषि गछौ। प्रत्येक धिीले अवघल्लो लेििेिको ह्याश र क्रमश अको 

धिीको सािचिविक कुवजिलाई विविटल रुपमा हस्िाक्षर गरी मुद्राको (विविटल हस्िाक्षरको श्रंखला) अन्त्यमा वििीहरुलाई समािेश गरेर मुद्राको 

स्थान्िरण गिचछ। एक भुिािीकिाचले स्िावमत्िको श्रंखला िािँच गरेर हस्िाक्षरहरू प्रमावणि गिच सक्ट्छ। 

 

स्िभावभक समस्या यो हो वक भुिािीकिाचले पूिच मावलक मध्ये कुिै एकल ेमुद्राको िोहोरो खचच गरेको बारे प्रमावणि गिच सक्ट्िैि। यसको एक सामान्य 

समाधाि भिेको एउटा विश्वसिीय केन्द्रीय प्रावधकरण, िा टकसालको स्थापिा हो िसले िोहोरो खचचको लावग प्रत्येक लेििेि िािँच गछच। प्रत्येक लेििेि 

पवछ, ियािँ मुद्रा िारी गिच पुरािो मुद्रालाई टकसालमा वफिाच ल्याउिुपछच, र टकसालबाट वसधै िारी गररएका मुद्राहरू मात्र िोहोरो खचच िभएको विश्वास 

गिच सवकन्छ। यो समाधािको समस्या यो हो वक सम्पूणच मुद्रा प्रणालीको भाग्य टकसाल चलाउिे कम्पिीमा विभचर हुन्छ र एउटा बैंक िस्िै प्रत्येक लेििेि 

वििीहरूमाफच ि िै िािु पिे हुन्छ। 

अवघल्लो धविहरूले कुिै पवि पवहलेको कारोबारमा हस्िाक्षर गरेका छैिि् भिेर भुिािकिाचले िान्िको लावग हामीलाई एउटा िररका चावहन्छ। यसका 

लावग, सबैभन्िा प्रारवम्भक लेििेिलाई मात्र मान्य ठाविन्छ िसकारण समयको अन्िरालमा िोहोरो खचच गिे प्रयासहरूको हामी िास्िा गिैिौं। लेििेिको 

अिुपवस्थवि पुवि गिे एक मात्र िररका भिेको सबै लेििेिहरुको बारेमा सचेि हुिु हो। टकसालमा आधाररि मोिेलमा टकसाल सबै लेििेिको बारेमा 

सचेि वथयो र कुि लेििेि पवहल ेआइपुग्यो भिेर आफै विणचय गर्थ्यो। यस्िो मोिेल एक विश्वसिीय पक्ष वबिा पूरा गिच लेििेि सािचिविक रूपमा घोषणा 

गररिु पछच [१], र लेििेिहरु प्राप्त भएको कालक्रमको एकल इविहासमा सहभागीहरू सहमि हुि हामीलाई एउटा प्रणाली चावहन्छ। प्रत्येक लेििेिको 

समयमा उि लेििेि पवहलो पटक प्राप्त भएको कुरामा अवधकांश िोिहरूको सहमवि भुिािीकिाचलाई प्रमाण स्िरुप चावहन्छ। 

३. टाइमस्ट्याम्ि सर्भर 

हामीले प्रस्िाि गरेको समाधाि टाइमस्ट्याम्प सभचरबाट सुरु हुन्छ। टाइमस्ट्याम्प सभचरले टाइमस्ट्याम्प गिचका लावग ब्लकको ह्यास वलएर काम गिचछ र 

ह्यासलाई सबचत्र रूपमा "अखबार िा युस्िेट पोस्ट [२-५]मा" िसरी प्रकावशि गिचछ। टाइमस्ट्याम्पले के प्रमावणि गिचछ भिे ह्यासमा समािेश हुिका 

लावग उि िाटा टाइमस्ट्याम्पको बेला अिस्य िै अिवस्थि भएको हुिुपिचछ। प्रत्येक टाइमस्ट्याम्पले यसको ह्यासमा अवघल्लो टाइमस्ट्याम्प समािेश 

गरेर एउटा श्रंखला (चेि) बिाउिँछ; यसरी प्रत्येक अविररि टाइमस्ट्याम्पले अवघल्लो टाइमस्ट्याम्पलाई बवलयो बिाउिँछ। 



 

४. कायभ-प्रमाणीकरण 

वपयर-टु-वपयर आधारमा वििररि टाइमस्ट्याम्प सभचर लागू गिच हामीले अखबार िा युििेट पोस्टहरू भन्िा एिम ब्याकको ह्यासक्ट्यास [6] िस्िै कायच-

प्रमाणीकरण प्रणाली प्रयोग गिच आिश्यक छ। कायच-प्रमाणीकरणमा एउटा मािको खोिी गररन्छ िुि SHA-256 िस्िो ह्यास गिाच, ह्यास शून्य 

वबट्सको संख्याबाट सुरु हुन्छ। यसमा आिश्यक औसि कायच शून्य वबट्सको संख्यामा घािीय छ र यो एकल ह्यास कायाचन्ियि गरेर प्रमावणि गिच 

सवकन्छ। 

हाम्रो टाइमस्ट्याम्प िेटिकच को लावग हामीले ब्लकको ह्यासलाई आिश्यक शून्य वबट्स वििे माि िभेटेसम्म ब्लकमा िन्स बढाएर कायच-प्रमाणीकरण 

कायाचन्ियि गछौं। कायच-प्रमाणीकरणलाई आिश्यक पिे CPU शवि एक पटक खचच गररसकेपवछ उि काम पुि: िगरी ब्लक पररििचि गिच सवकिँ िैि। 

पछाविका ब्लकहरू यसको पवछ श्रंखलािद्धरुपमा बािँवधएका हुिाले ब्लक पररििचि गिच लाग्िे कायचमा उि ब्लक पवछका सबै ब्लकहरू पुि: पररििचि 

गिै पिे हुन्छ। 

 

कायच-प्रमाणीकरणले बहुमिको विणचयमा प्रविविवधत्ि विधाचरण गिे समस्यालाई पवि समाधाि गछच। यवि बहुमि एक-आईपी-ठेगािा-एक-भोटमा आधाररि 

भयो भिे धेरै आईपीहरू आिंवटि गिच सक्षम िो कोहीले यसलाई विकर ि गिच सक्ट्छ। कायच-प्रमाणीकरण अवििायच रूपमा एक-सीपीयू-एक-भोट हो। 

बहुमिको विणचय सबैभन्िा लामो श्रंखलाद्वारा प्रविविवधत्ि गररएको हुन्छ, िसमा कायच-प्रमाणीकरणको लावग सबैभन्िा धेरै श्म लगािी गररएको हुन्छ । 

यवि CPU पािरको बहुमि इमाििार िोिहरूद्वारा वियवन्त्रि छ भिे इमाििार चेि सबैभन्िा वछटो बढ्िेछ र कुिै पवि प्रविस्पधी चेिहरूभन्िा अगावि 

बढ्छ । विगिको ब्लक पररमािचि गिचको लावग आक्रमणकारीले ब्लकको कायच-प्रमाणीकरण र त्यस पवछका सब ैब्लकहरू पुि: प्रमाणीकरण गिुचपिचछ र 

त्यसपवछ इमाििार िोिहरूको कामलाई भेटाएर उवछन्िुपछच । हामी पवछ िेखाउिेछौं वक पवछल्ला ब्लकहरू थवपएपवछ सुस्ि आक्रमणकारीले भेटाउिे 

सम्भाििा िीव्र रूपमा घट्छ। 

समयसंगै हािचिेयरको बढ्िो गवि र िोिहरू चलाउि हुिे वभन्ि रुवचलाई प्रवििाि गिच कायच-प्रमाणीकरणको कवठिाई प्रवि घण्टा ब्लकहरूको औसि 

संख्यालाई लवक्षि गिै चवलरहेको औसिद्वारा विधाचरण गररन्छ। यवि ब्लकहरू धेरै वछटो उत्पन्ि भएमा कायच-प्रमाणीकरणको कवठिाई बढ्िछ। 

५. नेटवकभ  

िेटिकच  चलाउिको लावग विम्िािुसारका चरणहरू छि्: 

१) ियािँ लेििेि सबै िोिहरूमा प्रसारण गररन्छ। 

२) प्रत्येक िोिल ेियािँ लेििेिहरूलाई ब्लकमा सङ्कलि गिचछ। 



३) प्रत्येक िोिल ेआफ्िो ब्लकको लावग कवठि "कायच-प्रमाणीकरण" फेला पािच काम गिचछ। 

४) िब कुिै िोिल े"कायच-प्रमाणीकरण" फेला पिचछ, यसल ेउि ब्लक सबै िोिहरूलाई प्रसारण गिचछ। 

५) यवि ब्लकमा भएका सबै लेििेिहरू मान्य छि् र पवहल ेिै खचच गररएको छैिि् भिे िोिहरूल ेत्यस ब्लकलाई स्िीकार गिचछि्।  

६) िोिहरूले ब्लकको स्िीकर वि व्यि गिच अवघल्लो ह्यासको रूपमा स्िीकर ि भएको ब्लकको ह्यास प्रयोग गरेर चेिमा अको ब्लक वसिचिा गिे काम 

गिचछि् । 

िोिहरूले सधैं सबैभन्िा लामो श्रंखलालाई सही श्रंखला मान्छि् र यसलाई विस्िार गिे काम गरररहन्छि । यवि िुई िोिहरूले एकैसाथ आगामी ब्लकको 

वभन्ि-वभन्ि संस्करणहरू प्रसारण गरे भिे, केही िोिहरूल ेयौटा र अरु केही िोिहरूले अको संस्करण प्राप्त गिच सक्ट्छि्। यस्िो अिस्थामा वििीहरूले प्राप्त 

गरेको पवहलो संस्करणको ब्लकमा काम गछचि्, िर अको संस्करणको श्रंखला पवि लामो हुि सक्ट्िे मामलामा हुिँिा त्यसलाई शाखाको रुपमा सुरवक्षि 

राख्छि् । यी िुई संस्करणहरुको वछिोफािो िब हुन्छ िब अको कायच-प्रमाणीकरण फेला पछच र त्यसबाट एउटा शाखा लामो हुन्छ; अवि अको शाखामा 

काम गरररहेका िोिहरू त्यसपवछ लामो शाखामा वस्िच हुन्छि् ।  

ियािँ लेििेिको प्रसारणहरू सबै िोिहरूमा पुग्ि आिश्यक हुिैि। िबसम्म लेििेिको प्रसारणहरू धेरै भन्िा धेरै िोिहरूमा पुग्छि्, वििीहरू कुिै आगामी 

ब्लकमा अिश्य समािेश हुन्छि् । । छुटेका सन्िेशहरूबाट ब्लक प्रसारणहरू प्रभाविि हुिँिैिि्। यवि िोिले कुिै ब्लक प्राप्त गरेि भिे अको ब्लक प्राप्त गिाच 

पवहलेको ब्लकबारे अिुरोध गछच र यसरी कुिै ब्लक छुटेको भए थाहा हुन्छ । 

६. प्रोत्साहन 

परम्परा अिुसार ब्लकमा हुिे पवहलो लेििेि एक विशेष लेििेि हो िसल ेब्लकको वसिचिाकिाचको स्िावमत्िमा रहेको एक ियािँ मुद्रा सुरु गछच । यसल े

िोिहरूका लावग िेटिकच लाई समथचि गिच प्रोत्साहि थप्िछ, र मुद्रा िारी गिे कुिै केन्द्रीय अवधकारी िभएकोले सुरुमा मुद्राहरू पररसंचरणमा वििरण गिे 

िररका प्रिाि गिचछ। वस्थर मात्रामा ियािँ मुद्राहरू विरन्िर थप्िु भिेको सुि खािीमा काम गिेहरूल ेस्रोिहरू खचेर सुिलाई प्रचलिमा थप्ि गिुच िस्िै हो। 

हाम्रो केसमा यो CPU को समय र वबिुलीको खचच हो । 

िोिहरुको प्रोत्साहिलाई लेििेिको शुल्कले पवि वित्त पोवषि गिच सवकन्छ। लेििेिको आउटपुट मूल्य इिपुट मूल्य भन्िा कम हुिँिा यसको वभन्ििा भिेको 

लेििेि शुल्क हो िुि लेििेि समािेश भएको ब्लकको प्रोत्साहि मूल्यमा थवपन्छ। एक पटक पूिचविधाचररि संख्याको मुद्रा प्रचलिमा प्रिेश गरेपवछ 

प्रोत्साहि पूणच रूपल ेलेििेि शुल्कमा पररििचि हुि सक्ट्छ र पूणच रूपमा मुद्रास्फीवि मुि हुि सक्ट्छ। 

प्रोत्साहिद्वारा िोिहरूलाई इमाििार रहि प्रोत्सावहि गिच सक्ट्छ। यवि एक लोभी आक्रमणकारीले सबै इमाििार िोिहरू भन्िा बढी CPU पािर भेला 

गिच सक्ट्यो भिे, उसले यसलाई माविसहरूलाई ठगी गिचका लावग आफूले विरेको भिुािीहरू चोिच िा ियािँ मुद्राहरु उत्पन्ि गिचका लावग प्रयोग गिे सक्ट्छ। 

उसलाई आफू अिुकूल वियमहरूद्वारा खेल्िु बढी लाभिायक हुि िान्छ िसमा प्रणाली र आफ्िै सम्पवत्तको िधैिालाई कमिोर पािुच भन्िा अरू सबैको 

िुलिामा आफ्िो धेरै ियािँ मुद्रा होस् । 

७. बिस्क स्िेसको िुन: दावी 

एक पटक मुद्राको पवछल्लो लेििेि पयाचप्त ब्लकहरू मुवि गाविएपवछ, विस्कको ठाउिँ बचि गिच त्यस लेििेि भन्िा अवघ खचच गररएका लेििेिहरूलाई 

खारेि गिच सवकन्छ। ब्लकको ह्यासलाई िवबगाररकि यस्िो कायच गिच लेििेिहरू मकच ल री [७][२][५] मा ह्यास गररन्छ । यसो गिाच ब्लकको ह्यासमा 

मूल (रूट) मात्र समािेश गररएको हुन्छ। त्यसपवछ मकच ल रीका हािँगाहरू बन्ि गरेर पुरािो ब्लकहरूलाई सािो (कम्प्याक्ट्ट) पािच सवकन्छ। वभत्री ह्यासहरू 

भण्िार गिच आिश्यक पिैि । 



 

कुिै पवि लेििेि वबिाको ब्लक हेिर लगभग ८० बाइट्सको हुन्छ। यवि हामीले प्रत्येक १० वमिेटमा ब्लकहरू उत्पन्ि हुन्छ भन्िे मान्यौ भिे, ८० बाइट्स 

* ६ * २४ * ३६५ = ४.२ एमबी प्रवि िषच। २००८ मा वबक्री हुिे कम्प्यूटर प्रणालीहरू सामान्यिया २ GB को RAM संग वबक्री हुन्छ , र मूरको 

वियम अिुसार यसको ििचमाि िरवद्ध प्रवि िषच १.२ GB ले हुिे भविष्यिाणी छ । त्यसैले ब्लक हेिरहरू मेमोरीमा राख्िै पिाच पवि भण्िारणमा कुिै 

समस्या हुिँिैि। 

८. सरलीकृत रु्क्तानी प्रमाबणकरण 

पूणच िेटिकच  िोि संचालि िगरी भुिािीहरू प्रमावणि गिच सम्भि छ। एक प्रयोगकिाचले सबैभन्िा लामो कायच-प्रमाणीकरण चेिको ब्लक हेिरहरूको 

प्रविवलवप मात्र राख्ि आिश्यक छ, िुि उसले प्राप्त गिच आफूसिँग सबभैन्िा लामो चिे छ भिी विश्वस्ि िभएसम्म िेटिकच  िोिहरूलाई अिुरोध गिच सक्ट्छ, 

र उसले लेििेिलाई ब्लकमा वलङ्क गिे मकच ल शाखा प्राप्त गिचछ िसल ेलेििेिलाई त्यवह लेििेि टाइमस्ट्याम्प भएको ब्लकमा वलंक गररविन्छ। उसले 

आफ्िै लावग लेििेि िािँच गिच सक्ट्िैि, िर यसलाई चेिको एउटा ठाउिँमा वलङ्क गरेर, उसले िेख्ि सक्ट्छ वक िेटिकच  िोिल ेयसलाई स्िीकार गरेको छ, र 

िेटिकच को स्िीकर वि यसपवछ आउिे ब्लकहरूबाट थप पुवि हुन्छ। 

 

यस प्रकार प्रमावणकरण िबसम्म भरपिो हुन्छ िबसम्म इमाििार िोिहरूल ेिेटिकच लाई वियन्त्रण गछच, िर यवि आक्रमणकारीद्वारा वियवन्त्रि भयो भिे 

िेटिकच  झि् बढी कमिोर हुन्छ। िबवक िेटिकच  िोिहरूल ेलेििेिहरू आफैं मा प्रमावणि गिच सक्ट्छि्, सरलीकर ि विवधलाई आक्रमणकारीको बिािटी 

लेििेिहरूद्वारा झुक्ट्काउि सवकन्छ िबसम्म आक्रमणकारीले िेटिकच लाई वियवन्त्रि गछच। यसबाट बच्िे एउटा रणिीवि भिेको िब िेटिकच  िोिहरूले अिैध 

ब्लक पत्ता लगाउिँछि् िब अलटचहरू स्िीकार गिुच हो ; यससंगै प्रयोगकिाचको सफ्टियेरलाई पूणच ब्लक र अलटच भएको लेििेि िाउिलोि गरी असंगििा 



पुवि गिच प्रोत्साहि गररन्छ । बारम्बार भुिािीहरू प्राप्त गिे व्यिसायहरूले अझ थप स्ििन्त्र सुरक्षा र वछटो प्रमाणीकरण प्राप्त गिच आफ्िै िोिहरू चलाउि 

चाहि सक्ट्छि्। 

९. मूल्यको सांयोजन र बवर्ाजन 

यद्यवप मुद्राहरू एक-एक गरी व्यिस्थापि गिच सम्भि छ, प्रत्येक मुद्राको (स-सािो एकाइ) स्थािान्िरणका लावग छुट्टा-छुट्टै लेििेि गिच असहि हुन्छ 

।मूल्य विभािि र संयोििको अिुमवि प्रधाि गिच लेििेिल ेबहु इिपुट र आउटपुटहरू समािेश गिचछ। सामान्यिया हुिे भिेको अवघल्लो ठूलो लेििेिबाट 

एकल इिपुट िा सािा रकमहरू संयोिि गररएको बहु इिपुटहरू हुि्, र बढीमा िुईिटा आउटपुटहरू हुन्छि्: एउटा भुिािीको लावग, र एउटा यवि कुिै 

िांकी रकम भएमा पे्रषकलाई वफिाच विि। 

 

यो कुरा ध्याि वििुपछच वक एउटा लेििेि धेरै लेििेिहरूमा विभचर हुन्छ, र िी लेििेिहरू अन्य धेरैमा विभचर हुन्छि् िर यसलाई वफंिाउि (फ्याि-आउट) 

यहािँ कुिै समस्या छैि । यहािँ लेििेिको इविहासको पूणच स्िायत्त प्रविवलवप विकाल्ि कवहल्यै आिश्यक पिैि । 

१०. गोिनीयता 

परम्परागि बैंवकङ ढांचाले संलग्ि पक्षहरू र विश्वसिीय िेस्रो पक्षहरूलाई सीवमि िािकारीको पहुिँच विएर एक स्िरको गोपिीयिाको कायम गिचछ। सबै 

लेििेिहरू सािचिविक रूपमा प्रसाररि गिुच पिे आिश्यकिा हुिँिा यस परम्परागि बैंवकङ विवध हाम्रो प्रणालीमा राख्ि सवकन्ि, िर सािचिविक कुजिीहरू 

गुमिाम राखेर गोपिीयिा अझै पवि कायम राख्ि सवकन्छ । सिचसाधारणहरु कसैल ेकसैलाई रकम पठाइरहेको िेख्ि सक्ट्छि्, िर यसमा लेििेि को-संग 

िोविएको छ भन्िे िािकारी हुिैि । यो स्टक एक्ट्सचेन्िहरू द्वारा िारी गररिे िािकारीको स्िरसिँग वमल्िोिलु्िो छ, िहािँ व्यविगि व्यापारहरूको समय र 

आकार ("टेप") सािचिविक गररन्छ, िर व्यापाररक पक्षहरू को वथए भिेर भवििैि ।  

 

अविररि सुरक्षाको रूपमा प्रत्येक लेििेिको लावग एउटा ियािँ कुजिीको िोिा (वििी र सािचिविक) प्रयोग गररिुपछच िावक लेििेिहरुको साझा धविलाई 

पवहचाि हुिबाट िोगाउि सवकन्छ। अझै बहु-इिपुट भएको लेििेिमा उि इिपुटहरू एउटै मावलकको स्िावमत्िमा हुिे हुिँिा उसको पवहचाि अवििायच 

रूपमा प्रकट हुन्छ । यसमा िोवखम यो हो वक यवि कुजिीको धवि पत्ता लाग्यो भिे, त्यस धविसिँग सम्बवन्धि अन्य लेििेिहरू थाहा पाइि सक्ट्छ । 

११. गणना 



हामी पररदृश्यलाई इमाििार चेि भन्िा वछटो िैकवल्पक चेि उत्पन्ि गिे प्रयास गिे आक्रमणकारीको पररदृश्यलाई विचार गछौं। यवि यो पूरा भयो भिे, 

यसले प्रणालीलाई स्िेच्छाचारी पररििचिहरूको लावग खुला गिैि, िस्िै पािलो हािाबाट मूल्य वसिचिा गिे िा आक्रमणकारीसिँग कवहल्यै िपिे पैसा 

वलिे। िोिहरूल ेभुिािीको रूपमा अिैध लेििेि स्िीकार गिैिि्, र इमाििार िोिहरूले वििीहरूलाई समािेश भएको ब्लकलाई कवहल्यै स्िीकार 

गिैिि्। आक्रमणकारीले भखचरै खचच गरेको पैसा वफिाच वलि आफ्िै लेििेिहरू मध्ये एउटा मात्र पररििचि गिे प्रयास गिच सक्ट्छ। 

इमाििार श्रंखला (चेि) र एक आक्रमणकारी श्रंखलाबीचको िौिलाई "वद्वपिीय अवियवमि चाल" को रूपमा वचत्रण गिच सवकन्छ। इमाििार श्रंखलाको 

एक ब्लक विस्िार गि ै+१ ले िेिरत्ि बढाउिुलाई सफलिाको घटिा माविन्छ, र असफलिाको घटिा भिेको आक्रमणकरी श्रंखलाको एक ब्लक विस्िार 

गि ै-१ ले अन्िर घटाउिु हो । 

कुिै एक अन्िरबाट आक्रमणकारीले इमाििार श्रंखलाको िेिरत्ि उवछन्िे सम्भाव्यिा भिेको "िुिा-खेलािीको बबाचिी" समस्यासिँग वमल्िोिलु्िो छ । 

मािौं असीवमि पैसा (के्रविट) भएको एउटा ििुािे घाटाबाट खेल सुरु गछच र घाटा लागेको लगािी पुि: प्रावप्त गिच असीवमि पटक खेल्छ। उसले आफ्िो 

लगािी कवहल ेपुि: प्रावप्त गिच सक्ट्छ भन्िे सम्भाििाको िा भिौ आक्रमणकारीले इमाििार श्रंखला (चेि) को िेिरत्ि उवछन्ि सक्ट्िे सम्भाििाको हामी 

विम्िािुसार गणिा गिच सक्ट्छौं [८]: 

p = एक इमाििार िोिले अको ब्लक फेला पिे सम्भाव्यिा 

q = आक्रमणकिाचले अको ब्लक फेला पिे सम्भाव्यिा 

qz = आक्रमणकिाचले z संख्याको ब्लकहरू पछाविबाट उवछन्िे सम्भाव्यिा 

 

हाम्रो p > q भन्िे अिुमाि अिुसार सम्भाव्यिा घािीय (िीव्र) रूपमा घट्छ िब आक्रमणकरीले उवछन्िु पिे ब्लकहरूको संख्या बढ्िै िान्छ। वित्िे 

सम्भाििा उसको वबरूद्ध हुिँिा यवि उसल ेसुरुमै भाग्यशाली फि्को मरेर ठुलो अन्िर बिाउि सकेि भिे, उसले िेिरत्ि वलिे सम्भाििाहरू कम हुिँिै िान्छ 

र ऊ झिै पछावि पछच।  

ियािँ लेििेि प्राप्त गिाच पठाउिे (पे्रषक) पक्षले उि लेििेि पररििचि गिच सक्ट्िैि भिेर पयाचप्त रुपमा विविि हुि त्यस लेििेि प्राप्त गिे पक्षल ेकवि समय 

पखचिु पछच भन्िेबारे अब हामी विचार गछौं। हामीले पे्रषक एक आक्रमणकारी हो भिी मान्िछौं, िसल ेप्रापकलाई केही समयको लावग भुिाि गरेको 

विश्वास विलाउि चाहन्छ, अवि केही समय वबिेपवछ त्यस भुिािी आफैलाई वफिाच गराउछ । यस्िो हुिँिा प्रापकलाई सचेि गराइिेछ, िर पे्रषकले 

वढलाईको अपेक्षा गछच । 

लेििेि प्राप्त गिे पक्षल े(प्रापकले) हस्िाक्षर गिुच अवघ ियािँ कुजिीको िोिा (वििी कुजिी र सािचिविक कुजिी) बिाउिँछ र पे्रषकलाई सािचिविक कुजिी 

विन्छ। यसल ेआक्रमणकरी पे्रषकलाई धेरै अगावि पुग्ि भाग्यशाली िहुिँिासम्म लगािार काम गरेर समयभन्िा अगावि िै ब्लकहरूको श्रंखला ियार पारेको 

क्षणमा उि लेििेि कायाचन्ियि गिचबाट रोक्ट्छ। बेइमाि पे्रषकल ेलेििेि पठाइसकेपवछ समािान्िर श्रंखलामा गोप्य रूपल ेकाम गिच थाल्छ िसमा उि 

लेििेिको िैकवल्पक संस्करण रहेको हुन्छ । 



लेििेि प्राप्त गिे पक्षल ेलेििेि ब्लकमा िथवपिँिासम्म र त्यसपवछ z संख्याका ब्लकहरू िोविएसम्म पखचन्छ। उसलाई आक्रमणकारीले गरेको प्रगविको 

सही मात्रा थाहा हुिैि, िर इमाििार ब्लकहरूल ेप्रवि ब्लक वलएको औसि अपेवक्षि समयको अिुमाि गिे हो भिे आक्रमणकारीको सम्भाविि प्रगवि 

भिेको पोइसि वििरण हुिेछ िसको अपेवक्षि मूल्य भिेको :  

 

आक्रमणकारीले अवहल ेपवि उवछन्ि सक्ट्िे सम्भाव्यिा प्राप्त गिच हामी उसल ेगरेको प्रगविको प्रत्येक मात्राको पोइसि घित्िलाई उसले त्यस वबन्िुबाट 

उवछन्ि सक्ट्िे सम्भाििाद्वारा गुणि गछौं:  

 

वििरणको अिन्ि पुच्छरलाई संके्षप गिचबाट बच्ि पुि: व्यिवस्थि गि.ै..  

 

C कोिमा रूपान्िरण गिै... 

 

केही िवििाहरू विकाल्िै हेिाच, हामी z संगै सम्भाव्यिाको मुल्य घािीय रूपमा घटेको िेख्ि सक्ट्छौं। 



 

०.१% भन्िा कम मुल्य को P का लावग समाधाि गिै... 

 

 

१२. बनष्कर्भ 

हामीले विश्वासमा भर िपिे विद्युिीय लेििेिको लावग एक प्रणाली प्रस्िाि गरेका छौं। हामीले विविटल हस्िाक्षरले बिेको मुद्राको सामान्य ढािँचाबाट सुरु 

गर्‍यौं, िसल ेस्िावमत्िको बवलयो वियन्त्रण प्रिाि गिचछ, िर िोहोरो खचच रोक्ट्िे िररका वबिा अपूणच छ। यसलाई समाधाि गिच हामीले "कायच-

प्रमाणीकरण" प्रयोग गरेर लेििेिको सािचिविक इविहास रेकिच गिे एक पक्ष-पक्षबीचको िेटिकच  प्रस्िाि गरेका छौं िसमा इमाििार िोिहरूल ेCPU 

पािर को बहुमि वियन्त्रण गिाच आक्रमणकारीका लावग स्िेच्छाचारी पररििचि गिे अिसर दु्रि रूपल ेगणिात्मक रूपमा अव्यािहाररक हुन्छ।  

िेटिकच  आफैमा भएको असंरवचि सरलिामा बवलयो छ। िोिहरू थोरै समन्ियका साथ एकैचोवट काम गछचि्। िोिहरूलाई पवहचाि गिच आिश्यक छैि, 

वकिवक लेििेिको सन्िेशहरू कुिै एक विशेष ठाउिँमा पठाइएका हुिैिि् र आफ्िो सिचश्ेष्ठ प्रयासको आधारमा सन्िेशहरू प्रसाररि गरे पुग्छ ।आफू 

अिुपवस्थि हुिा के भयो भन्िे प्रमाणको रूपमा "कायच-प्रमाणीकरण"को श्रंखलालाई स्िीकार गि ैिोिहरूले आफ्िो इच्छा अिुसार िेटिकच  छोि्ि र पुि: 



सामेल हुि सक्ट्छि्। मान्य ब्लकहरूको स्िीकर वि व्यि गि ैवििीहरूलाई विस्िार गिे काम र अिैध ब्लकहरूलाई अस्िीकार गरेर अस्िीकर वि व्यि गिे 

काम िोिहरूल ेआफ्िो CPU शविबाट मििाि गछचि् । कुिै पवि आिश्यक वियम र प्रोत्साहिहरू यवह सहमविको संयन्त्रबाट लागू गिच सवकन्छ।  
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