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 సారాంశాం.్్ఒక్స్హకార్ఆధారిత్డిజిటల్్నగదు్పద్ధతి్ద్వార, ప్రజలు్తమ్డబ్బును్నేరుగా్ఒకరి్నుాండి్
మరొకరికి్ ఆన్్లైన్్లో్ పాంపుకోవ్చ్చు, బ్యాంకులు్ లేద్వ్ ఇతర్ ఆరిథక్ స్ాంస్థల్ అవ్స్రాం్ లేకుాండా.్ డిజిటల్్ స్ాంతకాలు్ఈ్
ప్రక్రియలో్కాంత్భద్రతను్అాందిసాాయి.్్అయితే, ఒకరు్ఒకే్డబ్బును్రాండుసారుు్ఖరుుచేసే్మోసానిి్(డబ్బల్-స్పాండిాంగ్)్
నివారిాంచేాందుకు్మూడవ్్ పార్టీ్ నమమకాం్ ఇాంకా్ అవ్స్రాం్ అనే్ స్మస్య్ ఉాంది. మేము్ ఈ్ స్మస్యకు్ ఒక్ పరిష్కారాం్
సూచిస్తాన్నిము:్ఒక్స్హకార్నెట్వ్ర్కా్ద్వార్అాంద్రూ్కలిసి్పని్చేయడాం.్్ఈ్నెట్వ్ర్కా్ప్రతి్లావాదేవీని్ఒక్చైన్్లో్
జోడిస్తాాంది, ద్వనిని్మారుడానికి్ముాందు్చేసిన్పనిని్మళ్ళీ్చేయాలి.్ఈ్పద్ధతిలో, అతి్పెద్ద్చైన్్అనేది్నిజాంగా్జరిగిన్
విషయాల్క్రమాం్మరియు్అతయధిక్కాంప్యయటర్క్శకిా్నుాండి్వ్చిునద్నే్రుజువుగా్ఉపయోగపడుతాంది.్నెట్వ్ర్కా్మీద్్ద్వడి్
చేయాలనుకునేవారు్ కన్ని్ ఎకుావ్్ కాంప్యయటర్క్ శకిా్ ఉని్ వారు్ ఈ్ చైన్్ను్ నిరమణాం్ చేసాారు.ఈ్ నెట్వ్ర్కా్ చాలా్
సాధారణమైనది.్ ప్రజలు్ తమ్ స్ాందేశాలను్ పాంపుకుాంటూ, ఎపుపడైన్న్ నెట్వ్ర్కా్ను్ విడిచి్ మళ్ళీ్ చేరుకోవ్చ్చు.్ వారు్
వెళ్ళీపోయిన్స్మయాంలో్ఏమి్జరిగిాందో్తెలుస్తకోవ్డానికి్అతి్పెద్ద్ప్రూఫ్-ఆఫ్-వ్ర్కా్చైన్్ను్వారు్అాంగీకరిసాారు. 

1. పరిచయాం 

ఇాంటరిట్ పై్వాణిజయాం్ద్వద్వపు్మొతాాంగా్ విశాస్నీయమైన్మూడవ్్పార్టీలుగా్ పనిచేసే్ ఆరిథక్ స్ాంస్థలపై్
ఆధారపడి్ ఎలకాానిక్్ చెలిుాంపులను్ ప్రాస్స్్ చేయడాంలో్ ఉాంది.్ ఈ్ వ్యవ్స్థ్ ఎకుావ్్ భాగాం్ లావాదేవీలకు్
స్రిపోతాంది, కానీ్ఇది్విశాాసాధారిత్మోడల్్లోని్సాాభావిక్బలహీనతల్నుాండి్ఇాంకా్బ్ధ్పడుతాంది.్
ప్యరిాగా్ అనులోమ్ కాని్ లావాదేవీలు్ నిజానికి్ సాధ్యపడవు, ఎాందుకాంటే్ ఆరిథక్ స్ాంస్థలు్ వివాద్వలను్
మధ్యవ్రిాతాాం్చేయకుాండా్ఉాండలేవు.్మధ్యవ్రిాతాాం్ఖరుు్లావాదేవీ్ఖరుులను్పెాంచ్చతాంది, కనిషీ్వ్యవ్హారిక్
లావాదేవీ్పరిమాణానిి్పరిమితాం్చేస్తాాంది, చిని్అనధికారిక్లావాదేవీల్సాధ్యతను్తొలగిస్తాాంది, మరియు్
అనులోమ్కాని్సేవ్లకు్అనులోమ్కాని్చెలిుాంపులను్చేయలేని్విషయాంలో్విస్ాృత్ఖరుు్ఉాంది.్విపర్టత్
సాధ్యతతో, విశాాస్ాం్అవ్స్రాం్వాయపిస్తాాంది.్వ్రాకులు్తమ్గ్రాహకుల్పటు్జాగ్రతాగా్ఉాండాలి, అవ్స్రాం్లేని్
స్మాచారాం్కోస్ాం్వారిని్ఇబుాంది్పెడుతాంది.్ఒక్నిశ్చుత్శాతాం్మోసానిి్తపపనిస్రిగా్ఉాంటాంది.్ఈ్
ఖరుులు్మరియు్చెలిుాంపు్అనిశ్చుతలను్భౌతిక్న్నణాం్ఉపయోగిాంచి్వ్యకిాగతాంగా్తపిపాంచ్చకోవ్చ్చు, కానీ్
విశాస్నీయమైన్పార్టీ్ లేకుాండా్ స్మాచార్చానల్్ద్వార్ చెలిుాంపులు్ చేయడానికి్ ఏ్యాంత్రాంగాం్ లేదు.్
అవ్స్రాం్అయినది్విశాాస్ాం్బదులుగా్క్రిపోీగ్రాఫిక్్ప్రూఫ్్ఆధారిత్ఎలకాానిక్్చెలిుాంపు్వ్యవ్స్థ, దీని్ద్వార్ఏ్
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రాండు్అాంగీకారప్యరాక్పార్టీలు్కూడా్విశాస్నీయమైన్మూడవ్్పార్టీ్అవ్స్రాం్లేకుాండా్పరస్పరాం్నేరుగా్
లావాదేవీ్చేయగలరు.్కాంప్యయటేషనల్్ప్రాకిీకల్్గా్రివ్ర్క్్చేయలేని్లావాదేవీలు్అమమకద్వరులను్మోస్ాం్
నుాండి్రక్షిసాాయి, మరియు్కనుగోలుద్వరులను్రక్షిాంచేాందుకు్రొటీన్్ఎస్క్ాో్యాంత్రాంగాలను్స్తలభాంగా్
అమలు్ చేయవ్చ్చు.్ ఈ్ పేపర్క్లో, మేము్ స్హకార్ నెట్వ్ర్కా్ ఉపయోగిాంచి్ ఒక్ పీర్క-ట-పీర్క్ పాంచాాంగ్
స్మయ్ సేవ్ర్క్ను్ ఉపయోగిాంచి్ డబ్బల్-స్పాండిాంగ్్ స్మస్యకు్ ఒక్ పరిష్కారనిి్ ప్రతిపాదిస్తాన్నిము, ఇది్
లావాదేవీల్క్రమానిి్కాంప్యయటేషనల్్ప్రూఫ్్ఆఫ్్ది్క్రాన్నలాజికల్్ఆరడర్క్ఉతపతిా్చేయడాం.్సిస్ీమ్్స్తరక్షితాంగా్
ఉాంటాంది్అాంత్కాలాం్నిజాయితీపరులైన్నోడ్లు్ఏదైన్న్స్హకరిాంచే్ద్వడిద్వరుల్గ్రూప్్కాంటే్ఎకుావ్్CPU 
శకిాని్కలిగి్ఉాంటే. 

 

2. లావాదేవీలు 

మేము్ఒక్ఎలకాానిక్్న్నణాంను్డిజిటల్్స్ాంతకాల్శృాంఖలగా్నిరాచిస్తాన్నిము.్ప్రతి్యజమాని్గత్లావాదేవి్
మరియు్తదుపరి్యజమాని్యొకా్పబిుక్్కీ్యొకా్హాష్ను్డిజిటల్లు్స్ాంతకిాంచి, ఈ్రాండిాంటిని్న్నణాం్చివ్రికి్
జోడిసూా్ న్నణాంను్ తరాతి్ యజమానికి్ బదిల్ల్ చేసాారు.్ గ్రహీత్ స్ాంతకాలను్ తనిఖీ్ చేసి్ యజమానుల్
శృాంఖలను్నిరధరిాంచవ్చ్చు. 

 
స్మస్య్ఏమిటాంటే్గ్రహీత్న్నణాం్యజమానులలో్ఒకరు్డబ్బల్-స్పాండ్చేయలేద్ని్తనిఖీ్చేయలేరు.్సాధారణ్
పరిష్కారాం్ప్రతి్లావాదేవిని్డబ్బల్్స్పాండిాంగ్్కోస్ాం్తనిఖీ్చేసే్విశాస్నీయ్కేాంద్రీయ్అధికారిని, లేద్వ్టాంకశాల్
పరిచయాం్చేయడాం.్ప్రతి్లావాదేవీ్అనాంతరాం, న్నణాంను్కతా్న్నణాం్జార్ట్చేయడానికి్మిాంట్కు్తిరిగి్పాంపాలి, 
మరియు్నేరుగా్మిాంట్నుాండి్జార్ట్చేయబడిన్న్నణేలు్మాత్రమే్డబ్బల్-స్పాండ్చేయబడలేద్ని్నమమబడతాయి.ఈ్
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పరిష్కారాంతో్ స్మస్య్ ఏమిటాంటే, మొతాాం్ డబ్బు్ వ్యవ్స్థ్ యొకా్ భవిషయతా్ మిాంట్ను్ నడిపే్ స్ాంస్థ్ మీద్్
ఆధారపడుతాంది, ప్రతి్లావాదేవీ్వారి్ద్వార్జరగాలి, బ్యాంకు్వ్లె.్గత్యజమానులు్ఏ్ముాందు్లావాదేవీలను్
స్ాంతకిాంచలేద్ని్గ్రహీతకు్తెలియాలాంటే్మనకు్ఒక్మారగాం్అవ్స్రాం.్మన్ఉదేదశాయల్కోస్ాం, మొద్టి్లావాదేవీనే్
లెకిాసాాము, కాబటిీ్ మేము్ తరాత్ డబ్బల్-స్పాండ్ యతాిల్ గురిాంచి్ పటిీాంచ్చకోము.్ లావాదేవీ్ లేనిద్వనిని్
నిరధరిాంచడానికి్ఏకైక్మారగాం్అనిి్లావాదేవీల్గురిాంచి్తెలుస్తకోవ్డాం.్్మిాంట్ఆధారిత్మోడల్్లో, మిాంట్అనిి్
లావాదేవీలను్తెలుస్తకుని, ఏది్ముాందు్వ్చిుాందో్నిరణయిాంచిాంది.్విశాస్నీయ్పార్టీ్లేకుాండా్దీనిి్సాధిాంచడానికి, 
లావాదేవీలను్బహిరాంగాంగా్ప్రకటిాంచాలి, మరియు్వాటిని్అాందుకుని్క్రమాంలో్ఒకే్చరిత్రను్అాంగీకరిాంచే్వ్యవ్స్థ్
అవ్స్రాం.్ప్రతి్లావాదేవీ్స్మయాంలో్నోడ్ల్మెజారిటీ్అది్మొద్ట్అాందుకునిద్ని్ఒపుపకున్నిరని్గ్రహీతకు్
రుజువు్అవ్స్రాం. 

 

 

3. టైమ్్సాీాంప్్స్రార్క 

మేము్సూచిాంచే్పరిష్కారాం్ఒక్టైమ్్సాీాంప్్స్రార్క్తో్ప్రారాంభమవుతాంది.్ఒక్టైమ్్సాీాంప్్స్రార్క్టైమ్్సాీాంప్్
చేయబడాలి్న్ ఐటెమ్్ల్ బ్ుక్్ను్ తీస్తకని, ద్వని్ హాష్ను్ విస్ాృతాంగా్ ప్రచ్చరిస్తాాంది, ఉద్వహరణకు్ ఒక్
వారాపత్రికలో్లేద్వ్యూజ్నెట్పోస్ీ్లో్[2-5]. టైమ్్సాీాంప్్డేట్ఆ్స్మయాంలో్ఉాండాలి్నది్అని్రుజువు్
చేస్తాాంది, స్పషీాంగా, హాష్లో్చేరడానికి.్ప్రతి్టైమ్్సాీాంప్్ద్వని్హాష్లో్మునుపటి్టైమ్్సాీాంప్్ను్చేరుుకుాంటూ, 
ఒక్చైన్్ను్ఏరపరచి, ప్రతి్అద్నపు్టైమ్్సాీాంప్్ద్వని్ముాందువాటిని్బలపరచ్చతాంది. 
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4. ప్రూఫ్-ఆఫ్-వ్ర్కా 

స్హకార్ఆధారిత్విధానాంలో్ఒక్వితరణ్టైమ్్సాీాంప్్స్రార్క్ను్అమలు్చేయడానికి, మేము్వారాపత్రికల్
లేద్వ్ యూజ్నెట్ పోస్ీ్ల్ కాంటే్ ఆడమ్్ బ్యక్్ను్ హాష్కాష్ [6] లాాంటి్ ప్రూఫ్-ఆఫ్-వ్ర్కా్ వ్యవ్స్థను్
ఉపయోగిాంచాలి. ప్రూఫ్-ఆఫ్-వ్ర్కా్ప్రక్రియ్ఒక్విలువ్ను్సాాన్్చేసి, ద్వనిి్SHA-256్వ్ాంటి్పద్ధతిలో్హాష్
చేసినపుపడు, ఆ్హాష్ స్తన్ని్ బిటుతో్ప్రారాంభమవుతాంది.్ అవ్స్రమైన్ స్తన్ని్ బిటు్ స్ాంఖయలో్ స్గట్ పని్
గణనీయాంగా్వ్ృదిధ్చెాందుతాంది్మరియు్ఒకే్ఒకా్హాష్అమలు్చేసి్దీనిి్ధ్ృవీకరిాంచవ్చ్చు. 

   మా్టైమ్్సాాీంప్్ నెట్వ్ర్కా్ కోస్ాం, మేము్బ్ుక్్లో్ ఒక్న్నన్్్ను్ పెాంచ్చతూ్ప్రూఫ్-ఆఫ్-వ్ర్కా్ను్ అమలు్
చేసాాము, ద్వని్వ్లన్బ్ుక్్కు్అవ్స్రమైన్స్తన్ని్బిటుతో్హాష్వ్చేు్విలువ్్కనుగొనబడుతాంది.్ప్రూఫ్-ఆఫ్-
వ్ర్కా్ను్స్ాంతృపిా్పరచడానికి్అవ్స్రమైన్CPU శ్రమ్వ్యయపరచబడిన్తరాత, పనిని్తిరిగి్చేయకుాండా్
బ్ుక్్ను్మారులేము.్ద్వని్తరాత్చైన్్చేయబడిన్తరువాతి్బ్ుక్్లు్ఉాండగా, బ్ుక్్ను్మారులాంటే్తరాతి్
అనిి్బ్ుక్్ల్పనిని్తిరిగి్చేయాలి. 

 
ప్రూఫ్-ఆఫ్-వ్ర్కా్మెజారిటీ్నిరణయ్నిరధరణలో్ప్రాతినిధ్యాం్స్మస్యను్కూడా్పరిషారిస్తాాంది.్మెజారిటీ్ఒక-
IP-చిరున్నమా-ఒక-ఓట్ ఆధారాంగా్ ఉాంటే, చాలా్ IPs కేటయిాంచ్చకోగల్ ఎవ్రైన్న్ ద్వనిని్ భ్రష్టీ్
పటిీాంచవ్చ్చు.్ప్రూఫ్-ఆఫ్-వ్ర్కా్అస్లు్సిద్వధాంతాం్ఒక-CPU-ఒక-ఓట్గా్ఉాంటాంది.్మెజారిటీ్నిరణయాం్
అతయధిక్ప్రూఫ్-ఆఫ్-వ్ర్కా్ప్రయతిాం్పెటీబడిన్అతి్పొడవైన్చైన్్ద్వార్ప్రాతినిధ్యాం్చేయబడుతాంది.్ఒక్
మెజారిటీ్ సీపీయూ్ శకిా్ నిజాయితీపరులైన్ నోడుు్ నియాంత్రిసేా, నిజాయితీపరులైన్ చైన్్ అతి్ వేగాంగా్
పెరుగుతాంది్ మరియు్ ఏదైన్న్ పోటీ్ చైన్్లను్ మిాంచిపోతాంది.్ గతాంలో్ ఉని్ బ్ుక్్ను్ మారులనుకునే్
ద్వడిద్వరుడు్ఆ్బ్ుక్్మరియు్ద్వని్తరాత్ఉని్అనిి్బ్ుక్్ల్ప్రూఫ్-ఆఫ్-వ్ర్కా్ను్తిరిగి్చేయాలి్మరియు్
తరాత్నిజాయితీపరులైన్నోడు్పనిని్అాందుకుని్ద్వటలి.్తరాత్బ్ుక్్లు్జోడిాంచబడినటుగా్నెమమదిగా్ఉని్
ద్వడిద్వరుడు్ అాందుకునే్ అవ్కాశాం్ క్రమాంగా్ తగుగతాంద్ని్ మేము్ తరాత్ చూపిసాాము.్ హార్కడ్వేర్క్ వేగాం్
పెరుగుద్ల్మరియు్స్మయాం్పాట్నోడును్నడపడానికి్ఆస్కిా్వ్యతాయస్ాం్పరిహారాంగా, ప్రూఫ్-ఆఫ్-వ్ర్కా్
కషీతను్గాంటకు్స్గట్స్ాంఖయలో్బ్ుక్్ల్లక్ష్యాంతో్చలిాంచే్స్గట్ఆధారాంగా్నిరధరిసాారు.్అవి్చాలా్వేగాంగా్
ఉతపతిా్అయితే, కషీత్పెరుగుతాంది. 
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5. నెట్వ్ర్కా 

నెట్వ్ర్కా్ను్నడపడానికి్ద్శలు్ఈ్క్రిాంది్విధ్ాంగా్ఉాంటయి:్ 

1) కతా్లావాదేవీలు్అనిి్నోడ్లకు్ప్రసారాం్చేయబడతాయి.్ 

2) ప్రతి్నోడ్కతా్లావాదేవీలను్ఒక్బ్ుక్్లో్సేకరిస్తాాంది.్ 

3) ప్రతి్నోడ్ద్వని్బ్ుక్్కు్ఒక్కఠినమైన్ప్రూఫ్-ఆఫ్-వ్ర్కా్ను్కనుగొనేాందుకు్పని్చేస్తాాంది.్ 

4) ఒక్నోడ్ప్రూఫ్-ఆఫ్-వ్ర్కా్ను్కనుగొనినపుపడు, ద్వని్బ్ుక్్ను్అనిి్నోడ్లకు్ప్రసారాం్చేస్తాాంది.్ 

5) నోడ్లు్ద్వనిలోని్ అనిి్లావాదేవీలు్ చెలుుబ్ట్ అయ్యయవి్మరియు్ ఇపపటికే్ ఖరుు్ చేయబడలేద్ని్     
తెలుస్తకునిపుపడే్బ్ుక్్ను్ఆమోదిసాాయి.్ 

6) నోడ్లు్చైన్్లో్తరాతి్బ్ుక్్ను్స్ృషిీాంచే్పనిలో్తమ్ఆమోద్వనిి్వ్యకాాం్చేసాాయి, ఆమోదిాంచబడిన్   
బ్ుక్్యొకా్హాష్ను్మునుపటి్హాష్గా్ఉపయోగిసూా. 

నోడ్లు్ఎలుపుపడూ్అతి్పొడవైన్చైన్్ను్స్రైనదిగా్పరిగణిాంచి, ద్వనిి్విస్ారిాంచడానికి్పని్చేసాాయి.్రాండు్
నోడ్లు్స్మాాంతరాంగా్తరాతి్బ్ుక్్ను్వేర్వారు్వెరషన్్లలో్ప్రసారాం్చేసేా, కనిి్నోడ్లు్ముాందుగా్ఒకద్వనిి్
లేద్వ్మరొకద్వనిి్అాందుకోవ్చ్చు.్ఆ్స్ాంద్రభాంలో, వారు్ముాందుగా్అాందుకుని్ద్వనిపై్పని్చేసాారు, కానీ్
మరొక్శాఖ్అధిక్పొడవైనపుపడు్ద్వనిి్భద్రపరచ్చకుాంటరు.్తదుపరి్ప్రూఫ్-ఆఫ్-వ్ర్కా్కనుగొనబడి, ఒక్
శాఖ్అధిక్పొడవు్పొాందినపుపడు్ఈ్స్మానతాాం్తెగిపోతాంది; మరొక్శాఖపై్పని్చేస్తాని్నోడ్లు్అపుపడు్
అధిక్పొడవు్గల్శాఖకు్మారుతాయి.్కతా్లావాదేవీ్ప్రసారలు్తపపనిస్రిగా్అనిి్నోడ్లను్చేరలి్న్
అవ్స్రాం్లేదు.్వాటిని్చాలా్నోడ్లు్అాందుకుాంటే్చాలు, తారలోనే్వాటిని్ఒక్బ్ుక్్లో్చేరుబడతాయి.్బ్ుక్్
ప్రసారలు్కూడా్స్ాందేశాలు్పడిపోవ్డాం్స్హిాంచగలవు.్ఒక్నోడ్బ్ుక్్ను్అాందుకోకపోతే, ద్వని్తరాతి్
బ్ుక్్ను్అాందుకుని్ఒకటి్మిస్్అయాయనని్గ్రహిసేా్ద్వనిని్అడుగుతాంది. 

 

6. ప్రోతా్హకాం 

స్ాంప్రద్వయాం్ప్రకారాం, ఒక్బ్ుక్్లో్మొద్టి్లావాదేవీ్ఒక్ప్రతేయక్లావాదేవీ్అయియ్ఉాంటాంది, ఇది్బ్ుక్్
స్ృషిీకరా్యొకా్సాాధీనాంలో్కతా్న్నణాం్ప్రారాంభిస్తాాంది.్ఇది్నెట్వ్ర్కా్ను్మద్దత్ఇవ్ాడానికి్నోడ్లకు్ఒక్
ప్రోతా్హకాంగా్చేరుస్తాాంది, మరియు్వాటిని్జార్ట్చేసే్కేాంద్రీయ్అధికారాం్లేనాందున, న్నణేలను్ప్రారాంభ్
పరిచి్స్ాంచలనాంలోకి్తెచేు్మారగాంగా్ఉాంది.్నూతన్న్నణేలను్ఒక్నిరాంతర్మొతాాంతో్సిథరాంగా్జోడిాంచడాం్
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బాంగారు్ గనుల్ వ్యవ్సాయిలు్ వ్నరులను్ ఖరుు్ చేసి్ బాంగారాంను్ స్ాంచలనాంలోకి్ జోడిాంచడానికి్
స్మానమైనది.్మన్కేస్తలో, ఇది్CPU స్మయాం్మరియు్విదుయత్్శకిా్ఖరుు్చేయబడుతాంది. 

ప్రోతా్హకాం్లావాదేవీ్రుస్తములతో్కూడా్నిధులిాంచబడవ్చ్చు.్ఒక్లావాదేవీ్యొకా్ఔట్పుట్విలువ్్ద్వని్
ఇన్్పుట్విలువ్్కాంటే్తకుావైతే, తేడా్ఒక్లావాదేవీ్రుస్తముగా్ఉాంటాంది్మరియు్ఆ్లావాదేవీని్కలిగి్ఉని్
బ్ుక్్యొకా్ప్రోతా్హక్విలువ్కు్జోడిాంచబడుతాంది.్నిరిదషీ్స్ాంఖయలో్న్నణేలు్స్ాంచలనాంలోకి్వ్చిున్తరాత, 
ప్రోతా్హకాం్ ప్యరిాగా్ లావాదేవీ్ రుస్తములకు్మారిపోవ్చ్చు్ మరియు్ప్యరిాగా్ సూథలాభివ్ృదిధ్ రహితాంగా్
ఉాండవ్చ్చు. 

ప్రోతా్హకాం్ నోడ్లను్ నిజాయితీగా్ ఉాంచడానికి్ ప్రేర్వపిాంచవ్చ్చు.్ ఒక్ లోభి్ ద్వడిద్వరుడు్ అనిి్
నిజాయితీపరులైన్ నోడ్ల్ కాంటే్ అధిక్ CPU శకిాని్ స్మకూరుుకుాంటే, అతను్ తన్ చెలిుాంపులను్ వెనకిా్
దోచ్చకోవ్డాం్ద్వార్ప్రజలను్మోస్గిాంచడాం్లేద్వ్కతా్న్నణేలను్ఉతపతిా్చేయడాం్అనే్రాండిాంటిలో్ఒకటి్
ఎాంచ్చకోవాలి.్ అతను్ వ్యవ్స్థను్ మరియు్ తన్ స్ాాంత్ స్ాంపద్్ చెలుుబ్టను్ భాంగపరచడాం్ కాంటే్ ఆట్
నియమాలను్ పాటిాంచడాం్ ద్వార్ అాంద్రినీ్ కలిపి్ కాంటే్ అధిక్ కతా్ న్నణేలను్ పొాందే్ విధ్ాంగా్ అతనికి్
అనుకూలిాంచే్అటవ్ాంటి్నియమాలను్అధిక్లాభద్వయకాంగా్కనుగొన్నలని్భావిాంచాలి. 

7. డిస్ా్స్థలానిి్పునఃప్రాపిా 

ఒక్న్నణాంలో్చివ్రి్లావాదేవీ్చాలా్బ్ుక్్ల్కిాంద్్ప్యరిాగా్స్ాంగ్రహిాంచబడిన్తరాత, ద్వని్కాంటే్ముాందు్
ఖరుు్ చేయబడిన్ లావాదేవీలను్ డిస్ా్ స్థలాం్ ఆద్వ్ చేయడానికి్ తొలగిాంచవ్చ్చు.్ బ్ుక్్ను్యొకా్ హాష్ను్
భాంగపరచకుాండా్ దీనిి్ స్తలభతరాం్ చేయడానికి, లావాదేవీలను్ ఒక్ మెరాల్్ ట్రీ్ [7][2][5] లో్ హాష్
చేయబడుతాయి, ద్వని్రూట్మాత్రమే్బ్ుక్్ను్యొకా్హాష్లో్చేరుబడుతాంది.్పాత్బ్ుక్్లను్ట్రీ్యొకా్
శాఖలను్స్ీబిుాంగ్్ఆఫ్్చేసి్స్ాంక్షిపాాం్చేయవ్చ్చు.్అాంతరగత్హాష్లను్నిలా్చేయాలి్న్అవ్స్రాం్లేదు. 
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లావాదేవీలు్ లేని్ ఒక్బ్ుక్్హెడర్క్స్తమారు్ 80్ బైటు్ ఉాంటాంది.్ ప్రతి్ 10్ నిమిష్కలకు్బ్ుక్్లు్ ఉతపతిా్
అవుతాయని్మనాం్ఊహిసేా, 80్ బైటు్*్6 * 24 * 365 = స్ాంవ్త్రనికి్4.2MB. 2008్న్నటికి్
కాంప్యయటర్క్ సిస్ీమ్్లు్ సాధారణాంగా్ 2GB రయమ్్తో్ అమమబడుతాండగా, మూర్క్్ సూత్రాం్ 1.2GB ప్రతి్
స్ాంవ్త్రాం్వ్ృదిధని్ఊహిాంచడాం్వ్లు, బ్ుక్్హెడర్క్లను్మెమర్టలో్ఉాంచాలి్న్పక్ష్ాంలో్కూడా్నిలా్స్మస్య్
ఉాండకూడదు. 

8. స్రళ్ళకృత్చెలిుాంపు్తనిఖీ 

ప్యరిా్ నెట్వ్ర్కా్ నోడ్ను్ నడపకుాండానే్ చెలిుాంపులను్ ధ్ృవీకరిాంచడాం్ సాధ్యాం.్ ఒక్ వినియోగద్వరుడు్ అతి్
పొడవైన్ప్రూఫ్-ఆఫ్-వ్ర్కా్ చైన్్యొకా్బ్ుక్్హెడర్క్ల్ కాపీని్మాత్రమే్ ఉాంచ్చకోవాలి, దీనిని్ అతను్ అతి్
పొడవైన్చైన్్తన్వ్ద్ద్ఉాంద్ని్నమమకాం్వ్చేుాంత్వ్రకు్నెట్వ్ర్కా్నోడ్లను్ప్రశ్చిాంచి్పొాంద్వ్చ్చు, మరియు్
లావాదేవీని్ద్వని్టైమ్్సాీాంప్్చేయబడిన్బ్ుక్్కు్లిాంక్్చేసే్మెరాల్్శాఖను్పొాంద్వ్చ్చు.్అతను్లావాదేవీని్
తనకు్తానుగా్తనిఖీ్చేయలేడు, కానీ్ద్వనిని్చైన్్లో్ఒక్సాథనాంలో్లిాంక్్చేసి, ఒక్నెట్వ్ర్కా్నోడ్ద్వనిని్
ఆమోదిాంచిాంద్ని్మరియు్ద్వని్తరాత్జోడిాంచబడిన్బ్ుక్్లు్నెట్వ్ర్కా్ద్వనిని్మరిాంత్ధ్ృవీకరిాంచాయని్
చూడగలడు. 

 
అలాగే, నెట్వ్ర్కా్ను్నిజాయితీపరులైన్నోడ్లు్నియాంత్రిాంచే్వ్రకు్ధ్ృవీకరణ్విశాస్నీయాంగా్ఉాంటాంది, కానీ్
ద్వడిద్వరుడు్నెట్వ్ర్కా్ను్అధిగమిాంచినపుపడు్అది్మరిాంత్అస్తరక్షితాంగా్మారుతాంది.్నెట్వ్ర్కా్నోడ్లు్తమకు్
తాము్ లావాదేవీలను్ ధ్ృవీకరిాంచ్చకోగలరు, స్రళ్ళకృత్ పద్ధతిని్ ద్వడిద్వరుడు్ తయారు్ చేసిన్ లావాదేవీలతో్
ద్వడిద్వరుడు్నెట్వ్ర్కా్ను్అధిగమిాంచగలిగినాంత్కాలాం్మోస్గిాంచవ్చ్చు.్దీనిని్నిరోధిాంచే్ఒక్వ్యయహాం్అవాస్ావ్్
బ్ుక్్ను్గురిాాంచినపుపడు్నెట్వ్ర్కా్నోడ్ల్నుాండి్హెచురికలను్సీాకరిాంచడాం, వినియోగద్వరు్సాఫ్ీ్వేర్క్ను్ప్యరిా్బ్ుక్్
మరియు్హెచురికలతో్లావాదేవీలను్డౌన్్లోడ్చేసి్అస్ాంగతిని్నిరధరిాంచడానికి్ప్రేర్వపిాంచడాం.తరచ్చగా్చెలిుాంపులు్
అాందుకునే్వాయపారలు్స్ాతాంత్ర్భద్రత్మరియు్తారిత్ ధ్ృవీకరణ్కోస్ాం్ తమ్ స్ాాంత్నోడ్లను్ నడపడానికి్
బహుశా్ఇాంకా్కోరుకుాంటయి. 
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9. విలువ్ను్కలపడాం్మరియు్విడదీయడాం 

ప్రతి్న్నణాంను్వ్యకిాగతాంగా్నిరాహిాంచడాం్సాధ్యమైనపపటికీ, బదిల్లలో్ప్రతి్స్ాంట్కోస్ాం్ఒక్ప్రతేయక్లావాదేవీ్
చేయడాం్ అసౌకరయాంగా్ ఉాంటాంది.్ విలువ్ను్ విభజిాంచడానికి్ మరియు్ కలపడానికి, లావాదేవీలు్ బహుళ్
ఇన్్పుట్లు్మరియు్ఔట్పుట్లను్కలిగి్ఉాంటయి.్సాధారణాంగా, గత్లావాదేవీ్నుాండి్ఒకే్ఒక్ఇన్్పుట్
ఉాంటాంది్లేద్వ్చిని్మొతాాలను్కలిపే్బహుళ్ఇన్్పుట్లు్ఉాంటయి, మరియు్గరిషఠాంగా్రాండు్ఔట్పుట్లు్
ఉాంటయి:్ఒకటి్చెలిుాంపు్కోస్ాం, మరొకటి్మారుప్ఉాంటే, ద్వనిని్పాంపినవారికి్తిరిగి్ఇవ్ాడానికి. 

 
ఒక్లావాదేవీ్అనేక్లావాదేవీల్మీద్్ఆధారపడి్ఉాంటాంది, మరియు్ఆ్లావాదేవీలు్మరినిి్లావాదేవీల్మీద్్
ఆధారపడి్ఉాంటయనే్ఫ్యయన్-అవుట్ఇకాడ్స్మస్య్కాద్ని్గమనిాంచాలి.్ఒక్లావాదేవీ్చరిత్రను్స్ాంప్యరణాంగా్
స్ాతాంత్రాంగా్కాపీ్చేయాలి్న్అవ్స్రాం్ఎపుపడూ్ఉాండదు. 

10. గోపయత 

సాాంప్రద్వయిక్బ్యాంకిాంగ్్మోడల్్స్మాచారనిి్పార్టీలకు్మరియు్విశాస్నీయ్మూడవ్్పార్టీకి్మాత్రమే్
పరిమితాం్చేసి్గోపయతా్సాథయిని్సాధిస్తాాంది.్అనిి్లావాదేవీలను్బహిరాంగాంగా్ప్రకటిాంచాలి్న్అవ్స్రాం్ఈ్
పద్ధతిని్విడన్నడేలా్చేస్తాాంది, కానీ్మరొక్చోట్స్మాచార్ప్రవాహాం్తెగిాంచడాం్ద్వార్గోపయతను్ఇాంకా్
పాటిాంచవ్చ్చు:్ పబిుక్్ కీలను్ అజాాతాంగా్ ఉాంచ్చతూ.్ పబిుక్్కు్ ఎవ్రో్ ఒకరు్ మరొకరికి్ ఒక్ మొతాానిి్
పాంపుతన్నిరని్తెలుస్త, కానీ్ఆ్లావాదేవీని్ఎవ్రికీ్లిాంక్్చేయని్స్మాచారాం్లేకుాండా.్ఇది్సాీక్్ఎకే్చాంజ్లు్
విడుద్ల్చేసే్స్మాచార్సాథయికి్స్మానాం, అకాడ్వ్యకిాగత్ట్రేడ్ల్స్మయాం్మరియు్పరిమాణాం, "టేప్", 
బహిరాంగాంగా్చేయబడుతాంది, కానీ్ఆ్పార్టీలు్ఎవ్రో చెపపడాం్లేదు. 
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అద్నపు్ఫైర్క్వాల్్గా, ప్రతి్లావాదేవీకి్కతా్కీ్జతను్ఉపయోగిాంచాలి, వాటిని్సామానయ్యజమానితో్లిాంక్్
చేయకుాండా్ఉాంచ్చటకు.్బహుళ్ఇన్్పుట్లావాదేవీలతో్కాంత్లిాంకిాంగ్్ఇాంకా్తపపదు, ఇది్తమ్ఇన్్పుట్లు్
ఒకే్యజమాని్యొకావి్అని్తపపనిస్రిగా్బయటపెటీతాంది.్రిస్ా్ఏమిటాంటే, ఒక్కీ్యొకా్యజమాని్
గురిాాంపు్బయటపడితే, లిాంకిాంగ్్అదే్యజమాని్చెాందిన్ఇతర్లావాదేవీలను్బయటపెటీవ్చ్చు. 

11. లెకిాాంపులు 

ఒక్ ద్వడిద్వరుడు్ నిజాయితీపరమైన్ చైన్్ కాంటే్ వేగాంగా్ ఒక్ ప్రతాయమాియ్ చైన్్ను్ ఉతపతిా్ చేయాలని్
ప్రయతిిాంచే్సిథతిని్మనాం్పరిగణిాంచ్చకుాంటన్నిము.్ఈ్ప్రయతిాం్సాధిాంచబడిన్న, ఇది్వ్యవ్స్థను్సేాచాాచారి్
మారుపలకు్తెరువ్దు, ఉద్వహరణకు్ఖాళ్ళ్నుాండి్విలువ్ను్స్ృషిీాంచడాం్లేద్వ్ద్వడిద్వరుడికి్ఎపుపడూ్చెాంద్ని్
డబ్బును్తీస్తకోవ్డాం.్నోడ్లు్చెలుని్లావాదేవీని్చెలిుాంపుగా్అాంగీకరిాంచబోవు, మరియు్నిజాయితీపరమైన్
నోడ్లు్వాటిని్కలిగి్ఉని్బ్ుక్్ను్ఎపుపడూ్అాంగీకరిాంచబోవు. 

్ద్వడిద్వరుడు్తను్ఇటీవ్ల్ఖరుు్చేసిన్డబ్బును్వెనకిా్తీస్తకోవ్డానికి్తన్సాంత్లావాదేవీని్మారులని్
ప్రయతిిాంచగలడు.్ నిజాయితీపరమైన్ చైన్్ మరియు్ ద్వడిద్వరుడు్ చైన్్ మధ్య్ జరిగే్ పోటీని్ బైనోమియల్్
రయాండమ్్వాక్్గా్వ్రిణాంచవ్చ్చు.్విజయ్స్ాంఘటన్అనేది్నిజాయితీపరమైన్చైన్్ఒక్బ్ుక్్ద్వార్విస్ారిాంచబడి్
ద్వని్ఆధికయతను్+1్పెాంచ్చకోవ్డాం, మరియు్వైఫలయ్స్ాంఘటన్అనేది్ద్వడిద్వరుడు్చైన్్ఒక్బ్ుక్్ద్వార్
విస్ారిాంచబడి్అాంతరనిి్-1్తగిగాంచడాం.్ 

ఒక్నిరిదషీ్లోట్నుాండి్ద్వడిద్వరుడు్అాందుకునే్అవ్కాశాం్సూత్రప్రాయాంగా్జూద్గాడు్న్నశనాం్స్మస్యకు్
స్మానాం.్పరిమితాం్లేని్క్రెడిట్తో్ఒక్జూద్గాడు్ఒక్లోటతో్ప్రారాంభిాంచి్స్మతలయతను్చేరడానికి్అనాంత్
స్ాంఖయలో్ ప్రయతాిలు్ చేయవ్చ్చు.్ అతను్ ఎపుపడైన్న్ స్మతలయతను్ చేరుతాడా్ లేద్వ్ ద్వడిద్వరుడు్
నిజాయితీపరమైన్చైన్్ను్అాందుకుాంటడా్అనే్అవ్కాశానిి్మనాం్ఈ్విధ్ాంగా్లెకిాాంచవ్చ్చు్[8]: 

 p = ఒక్నిజాయితీ్నోడ్తదుపరి్బ్ుక్్ని్కనుగొనే్స్ాంభావ్యత్ 

q = ద్వడి్చేసేవాడు్తదుపరి్బ్ుక్్ని్కనుగొనే్స్ాంభావ్యత్ 

qz = ద్వడి్చేసేవాడు్z బ్ుక్్ల్వెనకబడి్ఉాండి్ఎపుపడైన్న్స్మానాం్చేయగలిగే్స్ాంభావ్యత 
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మా్ఊహానుసారాం్p > q అయ్యయలాగా, ద్వడి్చేసేవాడు్స్మానాం్చేయాలి్న్బ్ుక్్ల్స్ాంఖయ్పెరిగే్కదీద్స్ాంభావ్యత్
వేగాంగా్తగుగతాంది.్అతనికి్వ్యతిర్వకాంగా్పనులు్ఉాండగా, తొలి్ద్శలో్అద్ృషీవ్ాంతమైన్ప్రయతిాం్చేయకపోతే, 
అతను్మరిాంత్వెనకబడుతూ్ఉాండగా్అతని్అవ్కాశాలు్చాలా్చినివిగా్మారిపోతాయి. 

కతా్లావాదేవీ్పొాందిన్గ్రహీత్స్ాండర్క్లావాదేవీని్మారులేరని్నిరధరణకు్స్రిపడా్కాలాం్ఎాంత్వేచి్ఉాండాలో్
మేము్ఇపుపడు్పరిగణిస్తాన్నిము.్స్ాండర్క్ఒక్ద్వడి్చేసేవాడుగా్ఊహిసూా, అతను్కాంతకాలాం్తనకు్డబ్బులు్
చెలిుాంచాడని్గ్రహీతను్నమిమాంచాలని్కోరుకుాంటడు, తరాత్కాంత్స్మయాం్గడిచాక్ద్వనిి్తనకు్తాను్పే్
చేయడానికి్మారుుతాడు.్అది్జరిగినపుపడు్గ్రహీతకు్హెచురిక్వ్స్తాాంది, కానీ్స్ాండర్క్అది్చాలా్
ఆలస్యమైపోయి్ఉాంటాంద్ని్ఆశ్చసాాడు. 

గ్రహీత్కతా్కీ్జతను్ఉతపతిా్చేసి, స్ాంతకాం్చేయబోయ్య్కదిద్స్మయాం్ముాందు్పబిుక్్కీని్స్ాండర్క్కు్ఇసాాడు.్
ఇది్స్ాండర్క్ను్అద్ృషీాం్చాలా్ముాందుకు్వెళ్ుాంత్వ్రకు్నిరాంతరాం్పని్చేసి, ఆ్క్ష్ణాంలో్లావాదేవీని్నిరాహిాంచే్
వ్రకు్ముాందుగా్బ్ుక్్ల్చైన్్ను్తయారు్చేస్తకోలేకుాండా్చేస్తాాంది.్లావాదేవీ్పాంపిణీ్అయాయక, అస్తయాం్చెపేప్
స్ాండర్క్తన్లావాదేవీ్యొకా్ప్రతాయమాియ్వెరషన్్ను్కలిగి్ఉని్స్మాాంతర్చైన్్పై్రహస్యాంగా్పని్చేయడాం్
ప్రారాంభిసాాడు. 

గ్రహీత్లావాదేవీ్ఒక్బ్ుక్్లో్చేరుబడి, ద్వని్తరాత్z బ్ుక్్లు్అనుస్ాంధానిాంచబడే్వ్రకు్వేచి్ఉాంటడు.్
అతనికి్ద్వడి్చేసేవాడు్ఎాంత్పురోగతి్సాధిాంచాడు్అనే్ఖచిుతమైన్మొతాాం్తెలియదు, కానీ్నిజాయితీపరుడు్
ప్రతి్బ్ుక్్కోస్ాం్స్గట్అాంచన్న్స్మయాం్పటిషీపడినటుయితే, ద్వడి్చేసేవాడి్సాధ్యమైన్పురోగతి్ఒక్
పోయిస్్న్్వితరణతో్ఉాంటాంది్మరియు్అాంచన్న్విలువ్్ఇలా్ఉాంటాంది: 

 
ద్వడి్చేసేవాడు్ఇపుపడు్ఇాంకా్స్మానాం్చేయగలిగే్స్ాంభావ్యతను్పొాంద్వలాంటే, అతను్సాధిాంచి్ఉాండవ్చ్చు్అనిి్
పురోగతి్మొతాాల్కోస్ాం్పోయిస్్న్్సాాంద్రతను్ఆ్బిాందువు్నుాండి్అతను్స్మానాం్చేయగలిగే్స్ాంభావ్యతతో్
గుణిసాాము: 



11 
 

 
వితరణలోని్అనాంత్తోకను్కలపడాం్నివారిాంచడానికి్పునః్విన్నయస్ాం్చేసూా... 

 
C కోడ్కు్మారుడాం... 

#include <math.h> 

double AttackerSuccessProbability(double q, int z) 

{ 

double p = 1.0 - q; 

double lambda = z * (q /p);  

double sum = 1.0; 

int i, k; 

for (k = 0; k <= z; k++) 

{ 

double poisson = exp(-lambda);  

for (i = 1; i <= k; i++) 

poisson *= lambda / i; 

sum -= poisson * (1 - pow(q / p, z - k)); 

} 

return sum; 

} 

 

కనిి్ఫలితాలను్నడుపుతూ, మనాం్చూడవ్చ్చు్స్ాంభావ్యత్z తో్వేగాంగా్తగుగతాంద్ని. 

q=0.1 

z=0 P=1.000000 

z=1 P=0.204583 

z=2 P=0.050979 

z=3 P=0.013172 

z=4 P=0.003452 

z=5 P=0.000917 

z=6 P=0.0002428 

z=7 P=0.0000647 

z=8 P=0.0000173 

z=9 P=0.0000046 

z=10 P=0.0000012 

q=0.3 

z=0 

 

P=1.0000000 
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z=5 P=0.1773523 

z=10 P=0.0416605 

z=15 P=0.0101008 

z=20 P=0.0024804 

z=25 P=0.0006132 

z=30 P=0.0001522 

z=35 P=0.0000379 

z=40 P=0.0000095 

z=45 P=0.0000024 

z=50 P=0.0000006 

 

 
 

 

P 0.1% కన్ని్తకుావ్గా్ఉాండేలా్పరిషారిాంచడాం... 

్్్్  
12. ముగిాంపు 

మేము్నమమకాం్ఆధారాంగా్లేకుాండా్ఎలకాానిక్్లావాదేవీల్కోస్ాం్ఒక్వ్యవ్స్థను్సూచిాంచాము.్మేము్డిజిటల్్
స్ాంతకాల్నుాండి్తయారయ్యయ్న్నణేల్సాధారణ్ఫ్రేమ్్వ్ర్కా్తో్ప్రారాంభిాంచాము, ఇది్యజమానితాాం్యొకా్
బలమైన్నియాంత్రణను్అాందిస్తాాంది, కానీ్డబ్బల్-స్పాండిాంగ్్ను్నివారిాంచే్మారగాం్లేకుాండా్అస్ాంప్యరణాం.్ఈ్
స్మస్యను్పరిషారిాంచడానికి, మేము్ప్రూఫ్-ఆఫ్-వ్ర్కా్ను్ఉపయోగిాంచి్లావాదేవీల్యొకా్పబిుక్్చరిత్రను్
నమోదు్చేసే్పీర్క-ట-పీర్క్నెట్వ్ర్కా్ను్సూచిాంచాము, ఇది్నిజాయితీ్ప్యరాక్నోడ్లు్సిపియు్శకిా్యొకా్
మెజారిటీని్నియాంత్రిసేా్ద్వడి్చేసేవారికి్మారుడాం్గణనీయాంగా్అసాధ్యమైన్వేగాంగా్మారుతాంది.్నెట్వ్ర్కా్
ద్వని్ అమూరా్సాధారణతాాంలో్ గటీిపడి్ ఉాంది.్నోడ్లు్చాలా్తకుావ్్ స్మనాయాంతో్అనిి్ ఒకేసారి్ పని్
చేసాాయి.్వారు్గురిాాంచబడాలి్న్అవ్స్రాం్లేదు, ఎాందుకాంటే్స్ాందేశాలు్ఏ్ప్రతేయక్ప్రదేశానికి్నడపబడవు్
మరియు్ కేవ్లాం్ ఉతామ్ ప్రయతిాం్ ఆధారాంగా్ అాంద్జేయాలి్న్ అవ్స్రాం్ మాత్రమే్ ఉాంది.్ నోడ్లు్
ఇష్కీనుసారాం్ నెట్వ్ర్కా్ను్ విడిచి్ మరియు్ చేరవ్చ్చు, వారు్ వెళ్ళుపోయినపుపడు్ ఏమి్ జరిగిాందో్ గురిాంచిన్
నిరూపణగా్ప్రూఫ్-ఆఫ్-వ్ర్కా్చైన్్ను్సీాకరిసాారు.్వారు్తమ్సిపియు్శకిాతో్ఓట్వేసాారు, చెలుుబ్ట్అయ్యయ్
బ్ుక్్లను్ వాటిని్ పొడిగిాంచడాం్ ద్వార్ మరియు్ చెలుుబ్ట్ కాని్ బ్ుక్్లను్ పని్ చేయకుాండా్ వాటిని్
తిరస్ారిాంచడాం్ద్వార్తమ్అాంగీకారనిి్వ్యకాాం్చేసాారు.్ఏవైన్న్అవ్స్రమైన్నియమాలు్మరియు్ప్రేరణలను్
ఈ్స్మమతి్యాంత్రాంగాంతో్అమలు్చేయవ్చ్చు. 
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