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Tiivistelmi

Taysin vertaisverkossa toimiva sdhkoinen kéteinen mahdollistaa ver-
kossa tehtdvit maksut suoraan osapuolelta toiselle niiden liikkkumatta
rahoituslaitoksen kautta. Digitaaliset allekirjoitukset ovat osa ratkaisua,
mutta tdrkeimmét niiden suomat edut menetetéin, jos luotettua kolmat-
ta osapuolta yhi tarvitaan estiméaéin kaksinkertainen kulutus. Esitimme
kaksinkertaisen kulutuksen ongelmaan ratkaisuksi vertaisverkkoa. Verkko
aikaleimaa tapahtumat tiivistelaskemalla ne osaksi jatkuvaa tiivisteisiin
perustuvaa tyontodisteketjua. Téta kirjanpitoa ei voi muuttaa laskemat-
ta tyontodisteita uudelleen. Pisin ketju toimii paitsi todisteena tapahtu-
mien jarjestyksestd, my0Os todisteena siitd, ettd ketjuun on kulutettu yh-
teensé eniten laskentatehoa. Niin kauan kuin suurinta osaa laskentatehos-
ta sadtelevit solmut, jotka eivit tee yhteistyotd keskenddn hyokatiakseen
verkkoa vastaan, ne pystyvit luomaan pisimmén ketjun jattden hyokkiaajat
jélkeensd. Itse verkko ei vaadi kuin minimaalisen rakenteen. Verkko lahet-
té4 viestejii parhaansa mukaan (“best effort”), ja solmut voivat vapaas-
ti poistua verkosta ja liittyd sithen uudelleen. Uudelleen liittyessdén ne
hyvéksyvat pisimmén tyontodisteketjun todisteeksi siitd, mitd tapahtui
niiden poissa ollessa.

1 Johdanto

Internetisséd tapahtuva kaupankdynti on sdhkoisten maksujen késittelyn osalta
padtynyt nojaamaan ldhes yksinomaan rahoituslaitoksiin, jotka toimivat luotet-
tuina kolmansina osapuolina. Vaikka jérjestelmé toimii riittdvan hyvin useim-
missa transaktioissa, se kérsii silti luottamuspohjaisen mallin luontaisista heik-
kouksista. Téysin peruuttamattomat transaktiot eivit ole todellisuudessa mah-
dollisia, silld rahoituslaitokset eivit voi valttyéd joutumasta sovittelemaan riita-
tilanteita. Sovittelun kustannukset nostavat transaktioiden kustannuksia, miké



rajoittaa pienimmaéan mahdollisen kdyténnéllisen siirtotapahtuman kokoa ja pois-
taa pienten satunnaisten siirtojen mahdollisuuden, ja ne kustannukset, jotka ai-
heutuvat siité, ettd peruuttamattomat maksut peruuttamattomista palveluista
eivit ole mahdollisia, ulottuvat vieldkin laajemmalle. Kaupan perumisen mah-
dollisuuden my6té luottamuksen tarve lisdéntyy. Kauppiaiden on oltava varovai-
sia asiakkaidensa suhteen ja hankittava heiltd enemmén tietoja kuin olisi muu-
ten tarvetta. Petoksista tietty prosenttiosuus hyviksytddn vaistdmattomind.
Kahdenkeskisessé kaupankédynnissié ndmé kustannukset ja maksuihin liittyvét
epiavarmuudet voidaan vélttad kayttamalla fyysistd valuuttaa, mutta maksujen
suorittamiseen jonkin viestintikanavan vélitykselld ei ole olemassa mekanismia
ilman luotettua kolmatta osapuolta.

Tarvitaan siis siéhkdinen maksujérjestelmé, joka perustuu luottamuksen si-
jaan kryptografiseen todisteeseen, jolloin kahden halukkaan osapuolen on mah-
dollista tehdé kauppaa suoraan keskenédén ilman, ettd tarvitaan luotettua kol-
matta osapuolta. Transaktiot, joiden peruuttaminen on laskennallisesti epakéy-
tannollistd, suojaisivat myyjia petoksilta, ja helposti toteutettavat rutiininomai-
set escrow-mekanismit puolestaan suojaisivat ostajia. Tassé artikkelissa ehdo-
tamme ratkaisuksi kaksinkertaisen kulutuksen ongelmaan vertaisverkossa toimi-
vaa hajautettua aikaleimapalvelinta, joka tuottaa laskennallisia todisteita siirto-
tapahtumien kronologisesta jirjestyksestéd. Jarjestelmé on turvallinen niin kau-
an kuin vilpittomilla solmuilla on hallussaan yhteensd enemmén laskentatehoa
kuin yhdelldkadn yhteistyossé toimivien hyokkéaajasolmujen ryhmalla.

2 Transaktiot

Madrittelemme sidhkoisen kolikon digitaalisten allekirjoitusten ketjuksi. Kukin
omistaja siirtdé kolikon aina seuraavalle omistajalle allekirjoittamalla digitaali-
sesti seké edellisen siirron tiivisteen ettd seuraavan omistajan julkisen avaimen
ja lisdamalld ndmaé kolikon loppuun. Maksunsaaja voi varmentaa allekirjoitukset
varmentaakseen omistusketjun.
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Ongelmaksi muodostuu tietenkin se, ettei maksunsaaja voi mitenkéén tar-
kistaa, onko joku omistajista kuluttanut kolikon kahteen kertaan. Tavallinen rat-
kaisu on ottaa mukaan luotettu keskitetty auktoriteetti, toisin sanoen rahapaja,
joka tarkistaa jokaisen transaktion kaksinkertaisen kulutuksen varalta. Jokaisen
tapahtuman jélkeen kolikko on palautettava rahapajaan, joka laskee liikkeelle
uuden kolikon, ja vain suoraan rahapajasta liikkeelle laskettujen kolikoiden voi
luottaa olevan sellaisia, joita ei ole kiytetty kahteen kertaan. Kuten pankkitoi-
minnassa, tdmén ratkaisun ongelmana on koko rahajérjestelmén riippuvaisuus
sitd yllapitavista yrityksestd, jonka kautta jokaisen siirron on kuljettava.

Tarvitsemme keinon, jolla maksunsaaja voi selvittdi, ovatko edelliset omista-
jat allekirjoittaneet aiempia transaktioita. Tavoitteemme huomioon ottaen vain
varhaisimmalla siirrolla on merkitysté, joten emme valitd myohemmistéd kaksin-
kertaisen kulutuksen yrityksistd. Vain olemalla tietoinen kaikista siirtotapahtu-
mista voi vahvistaa tietyn siirron puuttumisen. Rahapajapohjaisessa mallissa
rahapaja on tietoinen kaikista siirroista ja p#attdd, miké niistd on saapunut
ensimmaéisend perille. Jotta tdmé voidaan suorittaa ilman luotettua kolmatta
osapuolta, transaktioiden tdytyy olla julkisia [1] ja tarvitaan menetelm, jonka
avulla osallistujat padsevit sopuun yhdestd ja samasta siirtojen vastaanotta-
misen jarjestyksen historiasta. Maksunsaaja tarvitsee todisteen siité, ettd kun-
kin transaktion tapahtumahetkella kyseinen transaktio oli solmujen enemmiston
mielestéd vastaanotettu ensimmaéisené.

3 Aikaleimapalvelin

Ehdottamamme ratkaisu alkaa aikaleimapalvelimesta. Aikaleimapalvelin toimii
siten, ettéd palvelimelle syGtetdén erinéisia kirjauksia siséltédvien lohkojen tiivis-
teité, jotka palvelin aikaleimaa ja julkaisee laajasti — niin kuin sanomalehti tai
Usenet-viesti [2-5]. Aikaleima todistaa, ettid péétyikseen mukaan tiivisteeseen
tietojen on luonnollisesti taytynyt kyseiselld hetkelld olla olemassa. Jokaisen ai-
kaleiman tiivisteeseen sisdltyy aina edellinen aikaleima, mistd muodostuu ketju,
jossa jokainen uusi aikaleima vahvistaa sitd edelténeitéd aikaleimoja.
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4 Tyontodiste

Hajautetun aikaleimapalvelimen toteuttamiseksi vertaisverkossa vaaditaan tyon-
todistejirjestelmé, joka muistuttaa Adam Backin Hashcash-jérjestelmié [6] sa-
nomalehden tai Usenet-viestien sijaan. Tyodntodistelaskennassa etsitdin sellais-
ta arvoa, jonka tiiviste esimerkiksi SHA-256-algoritmilla tiivistelaskettuna alkaa
joukolla nollabitteja. Keskiméériisesti tdmén arvon etsiminen vaatii vaadittu-
jen nollabittien méa&drdan ndhden eksponentiaalisesti tyoté, ja tehty ty6 voidaan
varmentaa yhdelld tiivistelaskelmalla.

Tésséd aikaleimaverkossa tyontodistejérjestelmé toteutetaan lisdéamélla loh-
koon nonsseja eli kertakidyttdisid arvoja niin kauan, kunnes 16ydetdin sellai-
nen arvo, joka tuottaa lohkon tiivisteeseen vaaditun mé#rin nollabitteji. Kun
tyontodisteen vaatimukset tdyttdva madrd laskentatehoa on kerran kulutettu,
ei lohkoa voi muuttaa laskematta tyontodistetta uudelleen. Koska lohkot on ket-
jutettu toisiinsa, yhtédkéén lohkoa ei voi muuttaa laskematta myo6s kaikkia sen
jélkeen tulevia lohkoja uudelleen.
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Tyontodisteella ratkaistaan myos edustusoikeuden méaaraytymiseen liittyvit
ongelmat enemmistopaitoksia tehtiessé. Jos IP-osoite médrittiisi dédnioikeuden,
ddnestystuloksia voisi vidristdsd varaamalla itselleen useita IP-osoitteita. Tyon-
todistejdrjestelméssa kaytannossa jokaisella prosessorilla on yksi déni. Talloin
pisin ketju, jonka tyontodisteisiin on sijoitettu eniten vaivaa, edustaa enem-
mistopaatosta. Jos vilpittomét solmut hallitsevat suurinta osaa laskentatehos-
ta, vilpiton ketju kasvaa nopeimmin ja péihittaéd kilpailevat ketjut. Muokatak-
seen jotakin aiemmista lohkoista hyokk&djéan téytyisi laskea paitsi kyseisen loh-
kon my6s kaikkien sen jilkeen tulleiden lohkojen tydntodisteet uudelleen ja sen
jilkeen vield saada vilpittomien solmujen tekemé tyomadra kiinni ja ylittad se.
Osoitamme myO0hemmin, miten todennikoisyys sille, ettd hitaampi hyokk&adja
saisi vilpittémén ketjun kiinni, pienenee eksponentiaalisesti jokaisen lisétyn loh-
kon myGté.

Aikojen saatossa laitteistojen nopeudet kasvavat ja kiinnostus solmujen aja-
mista kohtaan vaihtelee. Tétd kompensoidaan sddtamalld tyontodisteen laske-
misen keskimé#riista vaikeutta aina sen mukaan, kuinka monta lohkoa tunnissa
keskimé&drin syntyy. Jos niitd syntyy liilan nopeasti, vaikeus kasvaa.



5 Verkko

Verkon toiminta voidaan jakaa seuraaviin vaiheisiin:

1. Uudet tapahtumat ldhetetédén kaikille solmuille.
2. Jokainen solmu kerda uusia tapahtumia lohkoon.
Jokainen solmu pyrkii 16ytdmé&én vaikean tyontodisteen lohkolleen.

Kun solmu 16ytéda tyontodisteen, se ldhettdd lohkonsa kaikille solmuille.
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Solmut hyvéksyvit lohkon vain, jos kaikki sen sisédltdmét siirrot ovat kel-
vollisia eiké niita ole jo kertaalleen kulutettu.

6. Solmut ilmaisevat hyviksyvinsd lohkon alkamalla tyostda ketjun seuraa-
vaa lohkoa hyviksytyn lohkon tiivisteen péélle.

Solmut pitdvét pisintd ketjua aina oikeana ja jatkavat sen tyOstdmistéd pi-
demméksi. Jos kaksi solmua l&dhettdd samaan aikaan eri version seuraavasta
lohkosta, osa solmuista saattaa vastaanottaa ne eri jirjestyksessé. Siiné tapauk-
sessa ne tyostavit sitd haaraa, jonka vastaanottivat ensimmaisené, mutta tallen-
tavat toisen haaran siltd varalta, etti siitd tulee pidempi. Tasapeli ratkeaa, kun
seuraava tyontodiste 16ytyy ja toisesta haarasta tulee pidempi. Toista haaraa
tyostdneet solmut vaihtavat télloin pidemmén haaran pariin.

Uusien transaktioiden ldhetysten ei tarvitse valttamattd tavoittaa kaikkia
solmuja. Kunhan ne tavoittavat monia solmuja, ne ennen pitkdd paatyvat jo-
honkin lohkoon. Lohkojen lahetyksessé siedetdén my6s pudonneita viestejd. Jos
jokin solmuista ei vastaanota tiettyd lohkoa, solmu pyytaé sitd seuraavan lohkon
vastaanottamisen yhteydesséd havaitessaan jaineensi yhtéd lohkoa vaille.

6 Kannustin

Verkossa on kaytintond pitaé aina lohkon ensimméisté siirtotapahtumaa erityi-
sené: se luo uuden kolikon, jonka omistaa lohkon luoja. Tadmé antaa solmuille
lisikannustimen tukea verkkoa ja toimii keinona laskea kolikoita liikkeelle il-
man keskitettyd liikkeelle laskevaa viranomaista. Uusia kolikoita tulee tasaisesti
lisda vakiomadra samaan tapaan kuin kultaa tulee kiertoon lisdé kullankaivajien
kuluttaessa resurssejaan. Meidén tapauksessamme kulutetaan laskenta-aikaa ja
sahkoa.

Kannustin voidaan rahoittaa myos siirtomaksuilla. Mikéli siirtotapahtuman
tulosarvo on pienempi kuin sen syodtearvo, niiden vilinen erotus on siirtomak-
su, joka lisdtdén sen lohkon kannustinarvoon, johon kyseinen siirtotapahtuma
sisdltyy. Heti kun ennalta méaritelty méédra kolikoita on tullut kiertoon, kan-
nustin voi kokonaisuudessaan muodostua siirtomaksuista ja olla tdysin inflaa-
tiovapaa.



Kannustin voi osaltaan auttaa pitdmé&an solmut vilpittéminé. Jos ahne hyok-
k&ija kykenee kokoamaan enemmén laskentatehoa kuin kaikki vilpittémét sol-
mut yhteensé, hdnen téytyisi valita sen vélilld, huijaako ihmisid anastaakseen
tekeménsd maksut takaisin itselleen vai tuottaako uusia kolikoita. Hanen luu-
lisi pitdvin kannattavampana vaihtoehtona noudattaa sellaisia sdéantojé, jotka
suosivat hénté ja suovat hénelle enemmén uusia kolikoita kuin muille yhteensa,
kuin sabotoida koko jarjestelm&éd ja heikent&d samalla varallisuutensa arvoa.

7 Levytilan uusiokaytto

Kun kolikon viimeisin transaktio on hautautunut riittivdn monen lohkon alle,
ennen sitd tehdyt, kertaalleen kidytetyt transaktiot voidaan levytilan sdastami-
seksi poistaa. Jotta tdmé voisi tapahtua rikkomatta lohkon tiivistettéd, tran-
saktiot on hajautettu Merkle-puuhun [7][2][5], josta pelkké juuri on siséllytetty
lohkon tiivisteeseen. Vanhempia lohkoja voidaan sitten pakata tiiviimp&an muo-
toon puun haaroja katkaisemalla. Lohkon sisélld olevia tiivisteitd ei tarvitse
sailyttaa.
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Tiivistetyt transaktiot Merkle-puuna Lohko transaktioiden Tx0-2
karsimisen jalkeen

Lohkon tunniste ilman transaktioita on kooltaan noin 80 tavua. Jos oletam-
me, ettd lohkoja syntyy 10 minuutin vilein, 80 tavua * 6 * 24 * 365 = 4,2 Mt
vuodessa. Koska vuonna 2008 myytyihin tietokonejarjestelmiin sisdltyi tyypilli-
sesti 2 Gt RAM-muistia ja Mooren laki ennustaa tietokoneiden muistikapasitee-
tin kasvavan nailld ndkymin 1,2 Gt vuodessa, tallennustilan ei pitaisi muodostua
ongelmaksi, vaikka lohkon tunnisteet olisikin sdilytettdva muistissa.



8 Yksinkertaistettu maksunvarmennus

Maksut on mahdollista varmentaa ajamatta tdyttd verkkosolmua. Kéyttdjan
tarvitsee ainoastaan sailyttda kopio lohkon tunnisteista siitd tyontodisteketjusta,
jonka on vakuuttunut olevan pisin muille verkkosolmuille tekemiensé kyselyjen
perusteella, seké 16ytad se Merkle-puun haara, joka linkittda kyseisen transak-
tion siihen lohkoon, johon se on aikaleimattu. Kéayttéjé ei pysty varmistamaan
siirtotapahtumaansa itse, mutta linkittdmaélla sen tiettyyn kohtaan ketjussa hén
havaitsee, kun jokin verkon solmuista on kelpuuttanut sen, ja kyseisen siirron
jilkeen lisétyt lohkot toimivat vahvistuksena siité, ettd koko verkkokin on kel-
puuttanut sen.

Pisin tyontodisteketju

Lohkotunniste Lohkotunniste Lohkotunniste
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Merkle-juuri Merkle-juuri Merkle-juuri

Tiiviste01 { Tiiviste23

Tx3:n Merkle-haara

Varmennus on sindnsd luotettava, mutta vain niin kauan kuin vilpittomat
solmut hallitsevat verkkoa; hytkk&ajan onnistuessa valtaamaan verkon varmen-
nuksesta tulee haavoittuvaisempi. Verkkosolmut pystyvéit varmentamaan tois-
tensa siirtotapahtumia, mutta hyokkd#ja kykenee huijaamaan yksinkertaistet-
tua menetelméad véidrennetyilld siirroillaan niin kauan kuin pitdd verkkoa val-
lassaan. Yksi tapa suojautua taltd olisi ottaa kayttoon halytykset, joita verk-
kosolmut antaisivat epédkelpoja lohkoja havaitessaan. Hélytykset toimisivat ke-
hotteena kayttdjan ohjelmistolle ladata lohko kokonaisuudessaan ja hélytyksid
aiheuttaneet siirrot ristiriitaisuuksien vahvistamiseksi. Yritykset, joiden maksu-
liikkenne on vilkasta, haluavat luultavasti silti ajaa omia solmujaan, jotta niiden
turvallisuus olisi riippumattomampaa ja varmennukset nopeampia.



9 Arvon jakaminen ja yhdistdminen

Vaikka jokaisesta siirretysté sentisté olisi mahdollista tehdd oma tapahtuman-
sa, olisi niiden kasittely erillisind kolikkoina kémpeloé. Jotta arvon jakaminen
ja yhdistdminen olisi mahdollista, transaktiot koostuvat useista syote- ja tulos-
arvoista. Normaalisti ne koostuvat joko yhdesté edellisen, suuremman tapahtu-
man syGtteestéd tai useista pienempisd summia yhdistévistd syOtteista sisdltden
enintéén kaksi tulosarvoa: toinen on itse maksu ja toinen ldhettéjélle palautuvat
mahdolliset vaihtorahat.

Transaktio
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Huomautettakoon, etté tésséd ei synny ongelmaa siité, etti siirrot levittayty-
vit laajalle (“fan-out”) eli ovat riippuvaisia useista siirroista, jotka puolestaan
ovat riippuvaisia useista lisdd. Koskaan ei tule tarvetta ottaa erillisté, tdydellisté
kopiota tietyn transaktion koko historiasta.

10 Yksityisyys

Pankkitoiminnan perinteisessi mallissa tietoihin pa#sy on rajattu siten, etti ai-
noastaan siirtotapahtuman osapuolet seké luotettu kolmas osapuoli pédsevét
niihin késiksi, mika luo jonkin verran yksityisyyttd. Kun kaikkien siirtojen on
valttaméatonté olla julkisia, tdllainen menetelmé on poissuljettu. Yksityisyytta
pystytdén kuitenkin yllapitdmaéin katkaisemalla tiedonkulku toisesta kohtaa
pitdmalld julkiset avaimet nimettomind. Kun joku ldhettdd jonkin summan
jollekulle toiselle, siirto on kaikkien néhtédvissd mutta ilman tietoja, jotka yh-
distéisivit tapahtuman johonkin tiettyyn tahoon. Tdmé on verrattavissa siihen,
millaisia tietoja porssit julkaisevat: yksittédisestd kaupasta kirjataan julkiselle
"nauhalle” aika ja suuruus ilmoittamatta, keitd sen osapuolet olivat.

Perinteinen yksityisyysmalli

Luotettu

| Identiteetit |—| Transaktiot |—> kolmas P Vastapuoli Julkinen

osapuoli

Uusi yksityisyysmalli

|Identiteetit| ‘ |Transaktiot |—> Julkinen \




Jokaisessa transaktiossa tulisi kayttaa lisipalomuurina uutta avainparia, jot-
ta tapahtumia ei voi yhdistdd yhteiseen omistajaan. Taltd ei kuitenkaan voi
tédysin vélttyd useamman syGtteen siirroissa, joista pakostakin ilmenee syGttei-
den olleen samassa omistuksessa. Tahén liittyy se riski, ettd jos tietyn avai-
men omistaja paljastuu, tietoja yhdistelemélla voisi paljastua muitakin samalle
omistajalle kuuluvia transaktioita.

11 Laskelmat

Tarkastellaanpa skenaariota, jossa hyokka#ji yrittad luoda vaihtoehtoisen ket-
jun vilpitonté ketjua nopeammin. Vaikka hyokk&ajan onnistuisi niin tehd, ko-
ko jérjestelmé ei yhtdkkid olisi alttiina mielivaltaisille muutoksille, kuten etta
arvoa luotaisiin tyhjésta tai ettd hyokk#ajé saisi anastettua rahaa, joka ei kos-
kaan hénelle kuulunut. Solmut eivéit kuitenkaan hyviksyisi epékelpoja siirtoja
maksuiksi, eiviatka vilpittomét solmut koskaan hyviksy lohkoja, joihin sisiltyy
epakelpoja siirtoja. Hyokk&aja voi ainoastaan yrittda muuttaa yhtd omista tran-
saktioistaan saadakseen takaisin rahat, jotka itse dskettéin kaytti.

Vilpittomén ketjun ja hyckkaajaketjun vilistd kilpajuoksua voidaan luon-
nehtia binominaaliseksi satunnaiskuluksi. Onnistuneeksi tapahtumaksi kutsu-
taan sitd, kun vilpiton ketju pitenee yhdelld lohkolla ja sen etumatka hyokkidajan
ketjuun kasvaa (+1); epdonnistunut tapahtuma puolestaan on se, kun hyskk#s-
jan ketju pitenee yhdelld lohkolla ja ketjujen vilinen ero kaventuu (-1).

Hyokkasjan todennékoisyys saada kurottua valimatka umpeen altavastaaja-
asemasta on vastaava kuin uhkapelurilla Gambler’s Ruin -probleemassa. Olete-
taan ettd uhkapelaaja, jolla on rajaton méard pelirahaa, aloittaa tappiolla ja
pelaa ddrettomén monta pelid yrittdessddn péadstd omilleen. Todennékoisyys
sille, ettd uhkapelaaja péadsee omilleen tai hyckka#ja kuroo umpeen vélimatkan
vilpittéméén ketjuun, voidaan laskea seuraavasti [8]:

p = todennikoisyys sille, ettéd vilpiton solmu 16ytéaé seuraavan lohkon
q = todennakoisyys sille, ettd hyokkéaija 10ytéasd seuraavan lohkon

q. = todennakoisyys sille, ettd hyokkadjd koskaan kuroo umpeen z lohkon
etumatkan

0 = { 1 jos p< q}
° a/p)* jos p>q
Koska oletamme, ettd p > ¢, todenndkoisyys pienenee eksponentiaalises-
ti sitd mukaa kun hyokkéédjan kiinni kurottavien lohkojen mééra kasvaa. To-
dennékoisyydet eivédt ole hédnen puolellaan, joten jos hén ei onnistu harppaa-

maan ajoissa reilusti eteenpéin, hdnen mahdollisuutensa kutistuvat havidvéin
pieniksi hinen jdddessddn yhé kauemmas taakse.



Tarkastellaan seuraavaksi, kuinka kauan uuden siirron vastaanottajan on
odotettava ennen kuin voi olla riittdvin varma siitd, ettei lihettédja pysty te-
keméaén siirtoon muutoksia. Oletetaan, ettd ldhettédja on hyokkasja, joka halu-
aa jonkin aikaa uskotella vastaanottajalle maksaneensa télle mutta kéantadkin
siirron jonkin ajan kuluttua takaisin itselleen. Vastaanottajalle ilmoitetaan, jos
néin tapahtuu, mutta ldhettija toivoo sen olevan liian myohaisté.

Vastaanottaja luo uuden avainparin ja antaa julkisen avaimen ldhettéjélle
juuri ennen allekirjoitusta. T&ll4 estetédén se, ettéd ldhettajd voisi etukédteen val-
mistella lohkojen ketjua ja jatkuvasti tyostad sité siihen asti, kunnes hénen on-
nistuisi ottaa riittdvasti etumatkaa, jolloin hén sitten suorittaisi siirtonsa. Kun
siirto on ldahetetty, epéarehellinen ldhettédjd alkaa salassa tyostéda rinnakkaisket-
jua, joka siséltéd vaihtoehtoisen version hénen siirrostaan.

Vastaanottaja odottaa, kunnes tapahtuma on lisétty johonkin lohkoon ja z
médréd lohkoja on ketjutettu sen jidlkeen. Hén ei tiedd tarkalleen, kuinka pitkélle
hyokk#aaja on edennyt, mutta kun oletetaan, ettd vilpittomié lohkoja syntyy
keskimé&drin odotuksenmukaisella tahdilla, hyokk&ajan edistyminen on Poissonin
jakauma odotusarvolla:

A=22
p

Jotta saadaan selville se todenn#koisyys, jolla hyokka#ja vield voisi kyseiselld
hetkelld kuroa valimatkan umpeen, kerrotaan jokaisen mahdollisen siihenastisen

edistysaskeleen Poissonin todennékéisyystiheys silld todennédkoisyydelld, jolla
hén tuosta hetkesté késin pystyisi ottamaan etumatkan kiinni:

> Ake*& (q/p)*%)  jos k<z
— k! 1 jos k>z

Jarjestelladn tdméa uudelleen niin, ettei jakauman &éreton hintd tule laske-
tuksi mukaan...
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Muutetaan C-koodiksi...

#include <math.h>
double AttackerSuccessProbability(double g, int z)
{
double p = 1.0 - q;
double lambda = z * (q / p);
double sum = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp(-lambda);
for (i = 1; i <= k; i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(q / p, z - k));
}
return sum;

3

Laskemalla muutamia tuloksia voimme n#hdéd todennédkoisyyden pienenevin
z:lla eksponentiaalisesti:

q=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=7 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10  P=0.0000012
q=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20  P=0.0024804
z=25  P=0.0006132
z=30 P=0.0001522
z=35  P=0.0000379
z=40  P=0.0000095
z=45 P=0.0000024
z=50  P=0.0000006
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Ratkaistaan P-arvo alle 0,1 %...

P < 0.001
q=0.10 z=5
q=0.15  z=8

q=0.20 =z=11
q=0.25 z=156
q=0.30 z=24
q=0.35 z=41
q=0.40 z=89
q=0.45  z=340

12 Paatelméit

Olemme esitténeet sdhkoisiin siirtoihin luottamuksesta riippumatonta jérjes-
telméad. Lahdimme liikkeelle digitaalisista allekirjoituksista koostuvien kolikoi-
den tavanomaisesta viitekehyksesté: niiden omistusoikeuden hallinta on vahvaa,
mutta ilman keinoja estdd kaksinkertainen kulutus ne ovat vaillinaisia. Ratkai-
suksi tahén esitimme vertaisverkkoa, jossa tyontodistejéarjestelmén avulla siir-
totapahtumat kirjataan julkiseen historiaan, jonka muuttamisesta tulee dkkia
hyokkéaajalle laskennallisesti epékéytannollistd, mikéli laskentatehosta suurin
osa on vilpittémien solmujen hallussa. Verkko on kestéivi kaikessa ohjaamatto-
massa yksinkertaisuudessaan. Solmut tyoskentelevit vihéiselld koordinaatiolla
kaikki samaan aikaan. Solmujen ei tarvitse tunnistautua, silla viesteja ei reiti-
tetd mihink&dén tiettyyn paikkaan ja riittaé, ettd verkko toimittaa viestit pe-
rille parhaansa mukaan. Solmut voivat poistua verkosta ja liittya siihen mil-
loin vain uudelleen, jolloin ne hyviksyvét tyontodisteketjun todisteeksi siité,
mitéd tapahtui niiden poissa ollessa. Solmut #Aénestéivit laskentatehollaan il-
maisten hyviksyvéinsé kelvolliset lohkot jatkamalla laskentaa niiden pohjalta ja
hylkaavansa epéikelvot lohkot kieltdytymaélld rakentamasta niiden péélle. Kaikki
tarvittavat sddnnot ja kannustimet voidaan vahvistaa télld konsensusmekanis-
milla.
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Suomentajilta

Satoshi Nakamoto yhdistelee monien eri tieteenalojen késitteitd. Tahin sanas-
toon on keritty niistd keskeisimmiit. Linkkien takaa 16ydét aiheesta lisétietoa
suomeksi tai englanniksi, mikéli suomenkielistd materiaalia ei kddnnoshetkelld
16ytynyt. Anna palautetta suomennoksesta: Biocycle@protonmail . com, tai ota
yhteytta kadntdjiin Telegramin kautta. Tdma suomennos on julkaisuversio 1.1.0.
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