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सार। इले��ॉ�नक मु�ा का सहकम�-से-सहकम� के �लए शु� सं�करण, ऑनलइन भुगतान 

को एक पाट  से दसूर# को $बना &कसी (व*तीय सं�थान के $बना भेजने क. अनुम�त देगा। 

1डिजटल ह�ता4ार समाधान का एक 6ह�सा ह7, ले&कन अगर दोहरे-खच: को रोकने के �लए 

&फर भी &कसी (व<वसनीय तीसर# पाट  क. ज़>रत पड़ ेतो 1डिजटल ह�ता4ार का मु@य 

लाभ खो जाता है। हम सहकम�-से-सहकम� नेटवक:  का उपयोग कर दोहरे खच: क. सम�या का 

समाधान C�ता(वत करते ह7। यह नेटवक:  लेनदेन को समय-छाप करने के �लए, हैश आधाFरत 

काय:-का-Cमाण C&Gया क. एक �नरंतर Hृंखला मJ है�शगं करता है, िजस से एक Fरकॉड: 

बनता है, Fरकॉड: को $बना काय:-का-Cमाण C&Gया को &फर से दोहराये $बना बदला नह#ं जा 

सकता। सबसे लKबी Hृंखला न केवल देLख गयी घटनाओं के अनुGम के Cमाण के >प मJ 

कारय् करती ह7, बिPक सबूत ह7 &क ये सीपीयु ऊजा: के सबसे बड़ ेकंुड मJ से आयी है। जब 

तक सीपीयु क. अSधकाँश ऊजा: उन UंSथयV Wवारा �नयं$Xत क. जाती है जो नेटवक:  पर 

हमला करने मJ सहयोग नह#ं कर रह#, वे UंSथया सबसे लKबी Hृंखला उ*पYन करJगी और 

नेटवक:  के हमलावरV को पीछे छोड़ दJगी। नेटवक:  को �वयं Yयूनतम संरचना क. 

आव<यकता होती है। संदेशो को एक सव[*तम Cयास के आधार पर CसाFरत &कया जाता है, 

UंSथयां नेटवक:  अपनी मज़� से छोड़ सकती ह7, और उनक. अनुपि�थ�त मJ �या हुआ इसका 

सबूत सबसे लKबी काम-का-Cमाण आधाFरत शृंखला को �वीकार कर &फर से शा�मल हो 

सकती है। 

 

१. प�रचय  

इंटरनेट पर \यापार लगभग पूण: >प से उन (व*तीय सं�थानV जो &क इले��ॉ�नक भुगतान को सचंा�लत 

करने के �लए भरोसेमंद ततृीय पाट  ह7, उन पर आSHत है। हाँला&क यह तंX अSधकाँश लेनदेन के �लए 

पया:]त >प से काम करता है, &फर भी यह (व<वास आधाFरत मॉडल क. अतं�न6ह:त कमज़ोFरयV से U�त है। 

पूर# तरह से गैर-C�तव�त:त लेनदेन वा�तव मJ संभव नह#ं है, �यू&ँक (व*तीय सं�थान (ववादV मJ म^य�थता 

करने से नह#ं बच सकते ह7। म^य�थता क. लागत लेनदेन क. लागत को बढाती है, Yयूनतम \यवहाFरक 

लेनदेन आकर को सी�मत करती है और छोटे आकि�मक लेनदेन के �लए संभावनाओं को ख*म कर देती है, 

और गैर-C�तवत� सेवाओं के �लए गैर-C�तवत� भुगतान करने क. 4मता मJ कमी क. क.मत \यापक होती 
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है।  C�तवत:न क. संभावना क. वजह से, भरोसे क. ज़>रत बढ़ती है।  \यापाFरयV को अपने Uाहको से हो�शयार 

रहना चा6हए, ज़>रत से aयादा जानकार# के �लए उYहJ परेशान करना चा6हए।  एक �नि<चत C�तशत 

धोखाधड़ी को नह#ं ताला जा सकता, यह माYय है। इन लागत और भुगतान क. अ�नि<चतताओं को �वयं 

भौ�तक मु�ा का उपयोग करके ताला जा सकता है, ले&कन संचार चैनल पर $बना भरोसेमंद पाट  के भुगतान 

क. कोई &Gया(वSध नह#ं है। 

 

ज़>रत �या है &फर, एक इले��ॉ�नक भुगतान तंX जो (व<वास क. बजाय &G]टोUा&फ़क सबुत पर 

आधाFरत है, यह $बना &कसी भरोसेमंद तीसर#  पाट  के $बना दो इeछुक पा6ट:यV को सीधे लेन-देन मJ स4म 

करता है। लेन-देन का 6हसाब िजसे C�तव�त:त करना असंभव है वह (वGेताओं को धोखाधड़ी से बचाएँगे, 

और खर#ददारV को बचाने के �लए सामाYय ए�Gो Cणाल# को आसानी से लागु &कया जा सकता है। इस पX 

मJ, सहकम�-से-सहकम� (वतFरत समयछाप सव:र Wवारा लेन-देन के कालानुG�मक Gम का Cमाण 

स6हत 6हसाब बना कर हम दोहरे-खच: क. सम�या के समाधान का C�ताव करते ह7। जब तक 

ईमानदार UंSथयां हमलावर UंSथयV के सहयोगी समूह से aयादा सीपीयु ऊजा: �नयं$Xत करती ह7 तब तक यह 

तंX सुरh4त है। 
 

२.  लेनदेन 

हम इले��ॉ�नक �स�के को 1डिजटल ह�ता4र क. Hृंखला  के >प मJ पFरभा(षत करते ह7। C*येक �स�के का 

मा�लक (पछले लेनदेन के हैश और अगले मा�लक क. साव:ज�नक कंुजी को 1डिजटल ह�ता4र करके और 

�स�के के अंत मJ जोड़ कर �थानांतरण कर सकता है। Cा]तकता: मा�लकाना Hृंखला को स*या(पत करने के 

�लए ह�ता4रV क. जांच कर सकता है। 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

�नि<चत >प से यह सम�या है &क भुगतान पाने वाला नह#ं जांच पाएगा &क मा�लकV मJ से एक ने 

�स�के का दोहरा खच: नह#ं &कया है। एक साधारण समाधान यह है &क एक (व<वसनीय कJ �#य CाSधकरण या 

टकसाल को लाना जो हर लेनदेन के दोहरे खच: क. जांच करJ। C*येक लेन-देन के बाद, टकसाल Wवारा नया 

�स�का जार# करने हेतु पुराना �स�का टकसाल मJ जमा होना चा6हए तथा टकसाल से जार# &कये �स�कV पर 

ह# दोहरे-खच: ना करने का भरोसा &कया जायेगा। इस समाधान के साथ यह सम�या है &क संपूण: धन 
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Cणाल# तंX का भाjय टकसाल चलाने वाल# कंपनी पर �नभ:र करता है, हर लेन-देन का मा^यम वह# है, एक 

ब7क क. तरह। 

हमे भुगतान पाने वालV को यह जानने के �लए &क (पछले मा�लक ने &कसी भी पुराने लेन-देन पर ह�ता4र नह#ं 

&कये ह7, एक रा�ता चा6हए। हमारे उkे<यV के �लए, सबसे पहला लेनदेन ह# मायने रखता है, इस�लए हम बाद मJ दोहरे-

खच: लेनदेन के CयासV के बारे मJ परवाह नह#ं करते। एक लेनदेन क. अनुपि�थ�त क. पुिlट करने का एकमाX 

तर#का सभी लेनदेन के बारे मJ जाग>क होना है। टकसाल आधाFरत मॉडल मJ, टकसाल को सभी लेनदेन क. 

जानकार# थी, पहला लेनदेन उसी आधार पर तय कर �लया गया। एक (व<वसनीय पाट  के $बना इसे पूण: करने 

के �लए सभी लेनदेन साव:ज�नक >प से घो(षत &कया जाना चा6हए [१] और हमJ C�तभाSगयV के उस आदेश के  

एकल  इ�तहास, िजसमे उYहJ Cा]त &कया गया था क. सहम�त के �लए एक तंX चा6हए। भुगतान पाने वालV को इस 

बात का Cमाण चा6हए &क C*येक लेनदेन के समय, अSधकाँश UिYथयाँ सहमत थी &क यह पहले Cा]त 

हुआ। 

 

३.   समयछाप सव&र 

हमारे Wवारा C�ता(वत समाधान एक समयछाप सव:र से शु> होता है। एक समयछाप सव:र, व�तुओं के 

nलाक का हैश िजसे समयछाप करना है उYहJ लेकर करता है तथा उYहJ अखबार या यूजनेट डाक क. तरह 

\यापक >प से Cका�शत करता है [२-५]। समयछाप CमाLणत करता है &क डाटा का उस समय अि�त**व 

था, ज़ा6हर है हैश मJ आने के �लए। C*येक समयछाप हैश मJ पुराना समयछाप एक Hृंखला बनात े हुए 

सिKम�लत करता है, एवं अ�तFर�त समयछाप पहले वालV को और मज़बुत बनात ेह7।   
 

४.  काय&-का-(माण 

सहकम�-से-सहकम� के आधार पर (वतFरत समयछाप सव:र को लागू करने के �लए, हमJ अखबार या यूज़नेट पो�ट 

के बजाय एडमबैक क. हैशकैश [६] सामान काय:-का-Cमाण तंX उपयोग करना होगा। काय:-का-Cमाण एक हैश 

होती हुई �नSध का अवलोकन करना है, जैसे &क SHA-२५६ हैश कई शुYय $बट के साथ शुr होता है। औसतन 

काय: शुYय $बsस क. स@ंया मJ घा�तय है और एकल हैश �नlपा6दत करके स*या(पत &कया जा सकता है। 

हमारे समयछाप नेटवक:  के �लए, हम काय:-का-Cमाण C&Gया जब तक &क एक �नSध, जो nलॉक के हैश 

को ज़>र# शुYय $बsस ना दे, तब तक nलॉक मJ अ�थायी व(ृ� करके लागू करते ह7। एक बार सीपीयु का 

Cयास काय:-का-Cमाण को संतुlट करने के �लए \यय कर 6दया तो nलॉक को $बना काय: &कये नह#ं बदला जा 

सकता। जैसा &क सभी nलॉक एक के बाद एक Hृंखला बना लेत ेह7, तो एक nलॉक को बदलने के �लए उसके 

बाद के सभी nलॉकV को बदलना होगा। 
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काय:-का-Cमाण बहुमत आधाFरत �नण:य लेने मJ C�त�नSध*व का �नधा:रण करने क. सम�या को हल 

करता है। य6द बहुमत एक-आईपी-एtसे-एक-वोट पर आधाFरत होता, तो &कसी के भी Wवारा बहुमत को कई 

आईपी आवं6टत करके पलटा जा सकता था। काय:-का-Cमाण अ�नयाय: ह# एक-सीपीयु-एक-वोट है। बहुमत 

के �नण:य को सब लKबी Hृंखला Wवारा दशा:या जाता है, िजसमJ अSधकतम काय:-का-Cमाण Hम लगा होता 

है। य6द अSधकाँश सीपीयु ऊजा: ईमानदार UंSथयV Wवारा �नयं$Xत ह7 तो इमानदार Hृंखला सबसे तज़ेी से 

आगे बढ़Jगी और &कसी भी C�त�पधा: Hृंखला को पीछे छोड़ दJगी।  (पछले nलॉक को बदलने के �लए, हमलावर 

को nलॉक के काय:-का-Cमाण  &फर से दोहराना होगा, उस nलॉक के बाद के सभी nलॉक का भी और &फर भी ईमानदार 

UंSथयV के काम को पार करना होगा। यह हम बाद मJ 6दखाएंगे &क सु�त हमलावर को पकड़ने क. संभावना आगामी 

nलॉक मJ जुड़ने क. वजह  से कैसे तेज़ी से कम हो जाती है। 

बढ़# हुई हाड:वेयर क. ग�त और चलती हुई UंSथयV क. �भYन-�भYन rSचयV के �लए, काय:-का-Cमाण क.                         

क6ठनाई सामाYय ग�त जो C�त घंटे nलॉक क. सं@या से �नकलती है। अगर nलॉक बहुत तेज़ी से उ*पYन होते ह7,      

तो क6ठनाई बढ़ जाती है। 

 

५. नेटवक&  
नेटवक:  चलाने के चरण इस Cकार ह7: 
 

a. नए लेनदेन सभी UंSथयV मJ CसाFरत &कए जाते ह7। 

b. C*येक UंSथ एक nलॉक मJ नए लेनदेन एकX करती है। 

c. C*येक UंSथ अपने nलॉक के �लए एक क6ठन काय:-का-Cमाण खोजने पर काम करती है। 

d. जब कोई UंSथ काय:-का-Cमाण देखता है, तो यह nलॉक को सभी UंSथयV मJ CसाFरत करता है। 

e. UंSथया nलॉक को केवल तभी �वीकार करती ह7 य6द इसमJ सभी लेनदेन वैध ह7 और पहले से 

ह# खच: नह#ं &कए गए ह7।       

f. UंSथयां nलॉक �वीकृ�त &क अ�भ\यि�त Hृंखला मJ अगले nलॉक के �नमा:ण को �वीकृत nलॉक    

क. हैश को पूव: हैश मानकर करती है। 
 

UंSथयां हमेशा सबसे लKबी Hृंखला को ह# ठxक मानती ह7 और उसे (व�ताFरत करने के �लए काम करती 

रहJगी। य6द दो UंSथयां अगले nलॉक के अलग-अलग सं�करणV को एक साथ CसाFरत करती ह7, तो कुछ 

UंSथयां पहला या दसूरा nलॉक पहले Cा]त करJगी। उस ि�थ�त मJ, वे जो पहले Cा]त हुआ उसपर काम करJगे 

ले&कन दसूर# शाखा को बचा कर रखJगे अगर वह सबसे लKबी हो जाए तो। गु*थी तब सुलझगेी जब नया 

काय:-का-Cमाण �मलेगा और एक शाखा और लKबी हो जाएगी, जो UंSथयां दसूर# शाखाओं पर काम कर रहे 

ह7 वो भी उYहJ छोड़कर लKबी शाखा पर आ जाएंगी। 

 

नए लेनदेन के Cसारण के �लए सभी UंSथयV तक पहंुचने क. आव<यकता नह#ं है। जब तक वे अनेक 

UंSथयV तक पहँुचते ह7, उस से पहले ह# वो एक nलॉक मJ पहँुच जाएंगे। nलॉक Cसारण भी Sगराए गए संदेशV 

के C�त सहनशील ह7। य6द एक UंSथ को एक nलॉक Cा]त नह#ं होता है, तो वह उसका अनुरोध तब करेगी जब 

उससे अगला nलॉक �मलने पर उसे एक nलॉक क. कमी अनुभव होगी। 
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६.  (ो-साहन 

परंपरानुसार nलॉक  का पहला लेनदेन एक (वशेष लेनदेन है जो nलॉक के �नमा:ता के �वा�म*व वाला एक 

नया �स�का शु> करता है। यह UंSथयV को नेटवक:  से जुड़ने के �लए Cो*सा6हत करता है, और शु> मJ 

�स�कV को Cचलन मJ लाने का एक तर#का Cदान करता है, �यV&क उYहJ जार# करने के �लए कोई कJ �#य 

CाSधकरण नह#ं है। नए �स�कV क. �नय�मत व(ृ� सोने के ख�नकV के अनु>प है जो मु�ाचलन मJ और सोना 

जोड़ने के �लए अपने संसाधन \यय करते ह7। हमारे मामले मJ, यह सीपीयू समय और ऊजा: है जो \यय &कया 

जाता है। 

Cो*साहन को लेनदेन शुPक के साथ भी (व*त पो(षत &कया जा सकता है। य6द &कसी लेन-देन का 

आउटपुट मूPय उसके इनपुट मूPय से कम है, तो उनके बीच का अतंर एक लेनदेन शुPक है जो लेनदेन वाले 

nलॉक के Cो*साहन मूPय मJ जोड़ा जाता है। एक बार जब पूव: �नधा:Fरत �स�के Cचलन मJ आ जाएँगे तब 

Cो*साहन रा�श लेनदेन शुPक रहेगा जो क. मु�ा�फ.�त मु�त रहेगी। 

Cो*साहन शुPक UंSथयV को ईमानदार रहने के �लए बढ़ावा देगा। अगर एक लालची हमलावर सभी 

ईमानदार नोzस क. तुलना मJ अSधक सीपीयू शि�त को इक{ा करने मJ स4म  हो जाता है, तो उसे  &कये गए 

भुगतान वा(पस चुरा कर लोगV को ठगने या &फर उस शि�त का नए �स�के उ*पाद करने मJ से एक �नण:य 

लेना होगा। उसे �नयमV Wवारा खेलना अSधक लाभदायक लगेगा, तंX को कमज़ोर और अपने �वयं के धन 

क. वैधता को कम करने क. तुलना मJ ऐसे �नयम जो बाक. सभी से नए �स�के अिज:त करने मJ  उसका  प4 

लJगे। 

७.  /ड1क 1पेस का सधुार 

 एक बार जब �स�के का नवीनतम लेनदेन पया:]त nलॉकV के नीचे दब  जाता है, तो इससे पहले के खच: &कये 

गए सभी लेनदेन को �नकाला जा सकता है। इसे $बना nलॉक का हैश तोड़े $बना करने के �लए, लेन-देन को एक 

मक: ल �# मJ हैश &कया जाता है [७] [२] [५], केवल rट को nलॉक क. हैश मJ सिKम�लत कर।  आंतFरक हैश को 

संUह#त करने क. आव<यकता नह#ं है। 
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Hash2 Hash3 

Hash23 

Block Header Block Header Block Header 

Hash01 

Merkle Root Merkle Root Merkle Root 

Nonce Prev Hash Nonce Prev Hash Nonce Prev Hash 

Tx3 

$बना लेन-देन वाला nलॉक हेडर लगभग 80 बाइsस का होगा। अगर हम मान लJ &क nलॉक हर 10 

�मनट मJ उ*पYन होते ह7, 80 बाइsस * 6 * 24 * 365 = ४.२ MB C�त वष:। २००८ तक आमतौर पर कं]यूटर 

�स�टम क. २GB RAM के साथ $बG. होती है, और मूर क. (वSध C�त वष: 1.2GB क. वत:मान व(ृ� क. 

भ(वlयवाणी करती है, और nलॉक हैडर को �म�ृत मJ रखने पर भी �टोरेज एक सम�या नह#ं होनी चा6हए। 

८.   सरल4कृत भगुतान स-यापन 

पूण: नेटवक:  UंSथ चलाए $बना भुगतानV को स*या(पत करना संभव है। एक उपयोगकता: को सबसे लKबी 

काय:-का-Cमाण Hृंखला के nलॉक हेडर क. एक C�त रखने क. आव<यकता होती है, िजसे वह नेटवक:  UंSथयV 

क. जांच कर  Cा]त कर सकता है, ले&कन यह जांच जब तक चलेगी जब तक वह आ<व�त ना हो जाए &क 

उसके पास सबसे लKबी Hृंखला है और लेनदेन को समयछाप &कये nलॉक से  जोड़ने वाल# माक� ल शाखा 

हा�सल कर ले। वह खुद के �लए लेनदेन क. जांच नह#ं कर सकता, ले&कन इसे Hृंखला मJ एक जगह जोड़कर 

वह देख सकता है क. नेटवक:  UंSथ ने इसे �वीकार कर �लया है और उसके बाद आगे बढे हुए nलॉक भी पुिlट 

करते ह7 &क नेटवक:  ने इसे �वीकार कर �लया है। 

 

Longest Proof-of-Work Chain 

Merkle Branch for Tx3 

 
 

 

 

इस Cकार, स*यापन तब तक (व<वसनीय है जब तक &क ईमानदार UंSथयां नेटवक:  को �नयं$Xत करती 

ह7, ले&कन नेटवक:  को अगर हमलावरV ने काबू कर �लया तो वो aयादा संवेदनशील होगा। जब&क नेटवक:  

UंSथयां अपने �लए लेनदेन खुद स*या(पत कर सकती ह7, वह# सरल (वSध को &कसी हमलावर के मनगढ़ंत 

लेनदेन से मूख: बनाया जा सकता है जब तक &क हमलावर नेटवक:  को अपने काबू मJ रख सकता है। इसके 

बचाव क. एक रणनी�त, नेटवक:  UंSथयV जब एक अमाYय nलॉक का पता लगाएं तो उनसे चेतावनी �वीकार 

करनी होगी, यह चेतावनी यूजर के सॉ�टवेयर को बेजोड़ता क. पुिlट करने हेतु  पूरा nलॉक और सूSचत 

लेनदेन को डाउनलोड करने के �लए अनुबोSधत करेगी। लगातार भगुतान Cा]त करने वाले \यवसाय अब भी 

अSधक �वतंX सुर4ा और *वFरत स*यापन के �लए अपनी UंSथ चलाना चाहJगे। 

 

९.  सयंोजन और ;वभाजन म=ूय 

हालाँ&क �स�कV को \यि�तगत >प से संभालना संभव होगा, ले&कन ह�तांतरण मJ हर स7कड़ ेके �लए एक 

अलग लेन-देन करना \यापक होगा।  मूPय को (वभािजत और संयु�त करने क. अनुम�त देने के �लए, लेनदेन मJ 
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Transaction 

... 

Out 

... 

In 

In 

Identities Transactions 
Trusted 

Third Party 

 
Counterparty 

 
Public 

Identities 

 
Public Transactions 

कई इनपुट और आउटपुट होते ह7। आम तौर पर एक बड़े (पछले लेनदेन से या तो एक इनपुट होगा या छोट# माXाओं के 

संयोजन वाले कई इनपुट, और अSधकांश दो आउटपुट रहJगे : एक भुगतान के �लए, और य6द कोई छु�ा भुगतान हो 

तो Cेषक को वा(पस देने के �लए। 

 

यह ^यान 6दया जाना चा6हए &क फैन-आउट, जहां एक लेनदेन कई लेनदेन पर �नभ:र करता है, और 

उन लेनदेन पर कई और �नभ:र करते ह7, इधर ऐसी कोई सम�या नह#ं है। लेन-देन के इ�तहास क. पूर# 

�ट7डअलोन कॉपी �नकालने क. आव<यकता कभी नह#ं होती है। 
 

१०. गोपनीयता 

पारKपFरक ब7&कंग मॉडल शा�मल पा6ट:यV और (व<वसनीय तीसर# पाट  को सूचना क. पहँुच से सी�मत 

करके गोपनीयता के �तर को हा�सल करता है। सभी लेनदेन को साव:ज�नक करने क. आव<यकता इस 

तर#के को रोकती है, ले&कन गोपनीयता को अभी भी दसूर# जगह सूचना के Cवाह को तोड़कर बनाए रखा जा 

सकता है: साव:ज�नक कंुिजयV को गुमनाम रखकर। जनता यह देख सकती है &क कोई \यि�त &कसी और 

को रा�श भेज रहा है, ले&कन $बना लेनदेन क. Hृंखला क. सचूना के। यह �टॉक ए�सचJजV Wवारा जार# क. 

गई सूचना के �तर के समान है, जहां \यि�तगत �ेडV के समय और आकार क. "टेप" को साव:ज�नक &कया 

जाता है, ले&कन यह बताए $बना &क कौनसी पाट  ने �या लेनदेन &कया। 
 

Traditional Privacy Model 

 

New Privacy Model 

 

अ�तFर�त फ़ायरवॉल के >प मJ, C*येक लेनदेन का एक साव:ज�नक मा�लक से जुड़ाव रोकने के �लए 

हमेशा नयी कंुजी के जोड़ो का इ�तमेाल होना चा6हए। मPट#-इनपुट लेनदेन के साथ कुछ �ल&ंकंग अभी भी 

अपFरहाय: है, जो आव<यक >प से Cकट करते ह7 &क उनके इनपुट एक ह# मा�लक के �वा�म*व मJ थे ।  

(वपि*त यह है &क य6द एक कंुजी के मा�लक का पता चलता है, तो �ल&ंकंग क. C&Gया अYय लेनदेन जो एक 

ह# मा�लक के थे उYहJ भी उजागर कर सकता  है। 

११.   गणना 

हम एक हमलावर के पFर�<य पर (वचार करते ह7 जो ईमानदार Hंृखला क. तुलना मJ तेजी से वैकिPपक Hंृखला उ*पYन 
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करने क. को�शश कर रहा है। यहां तक &क अगर यह पूरा भी &कया जाता है, तो यह तंX को मनमाने ढंग से 

बदलाव के �लए नह#ं खोलता है, जैसे &क पतल# हवा मJ से मूPय पैदा करना या ऐसा पैसा लेना जो कभी 

हमलावर का था ह# नह#ं। भुगतान के >प मJ एक अमाYय लेनदेन को UंSथयां �वीकार नह#ं करJगी, और 

ईमानदार UंSथयां उस nलॉक को कभी भी �वीकार नह#ं करJगे। एक हमलावर केवल अपने �वयं के लेन-देन 

मJ से एक को बदलने क. को�शश कर सकता है ता&क वह हाल ह# मJ खच: &कए गए धन को वापस ले सके। 
 

ईमानदार Hृंखला और हमलावर Hृंखला के बीच क. दौड़ को एक W(वपद र7डम वॉक के >प मJ Sच$Xत 

&कया जा सकता है। एक nलॉक Wवारा (व�ताFरत क. जाने वाल# ईमानदार Hृंखला सफल पFरणाम है, इसक. 

अUणीता को +१ से बढ़ाता है, और (वफल पFरणाम हमलावर क. Hृंखला का एक nलॉक Wवारा (व�तार होना 

है, िजससे अतंराल -१ से कम हो जाता है। 

एक हमलावर को एक 6दए गए घाटे से पकड़ने क. सभंावना एक गैKबलर rइन Cॉnलम के अनु>प है। 

मान ल#िजए &क असी�मत Gे1डट से लदा एक जुआर# घाटे मJ शु> होता है और �ेक - ईवन तक पहंुचने क. 

को�शश मJ संभा(वत >प से अनंत आज़माइश खेलता है। �या वह कभी भी �ेक-इवन तक पहंुचता है, या &क एक 

हमलावर कभी भी ईमानदार Hंृखला के पास पहँुच सकता है, हम उस संभावना क. गणना कर सकते ह7 जो &क इस 

Cकार है [८]: 
 

p = एक ईमानदार UंSथ क. अगले nलॉक को ढंूढ़ने क. संभावना 

q = हमलावर के अगले nलॉक ढंूढ़ने क. संभावना 

qz = z nलॉक  (पछड़ ेहमलावर आगे वाले nलॉक के सामान आने क. संभावना 

 

हम मान लेते ह7 &क  p>q  है, हमलावर के हमला करने क. संभावना तज़ेी से कम होती है �यंू&क उसे अब 

aयादा nलॉक पार करने हVगे। उसके Lखलाफ चल रह# बाधाओं के साथ, य6द वह जPद# से एक झप�ा नह#ं 

मारता, तो उसके अवसर ना बराबर हो जाते है �यV&क वह और पीछे हो जाता है। 

अब हम (वचार करते ह7 &क एक नए लेनदेन के Cा]तकता: को &कतनी देर तक Cती4ा करने क. आव<यकता है 

जब तक &क Cेषक लेनदेन को बदल नह#ं सकता। हम मानते ह7 &क Cेषक एक हमलावर है जो Cा]तकता: को यह 

(व<वास 6दलाना चाहता है &क उसने उसे कुछ समय के �लए भुगतान &कया है, और कुछ समय प<चात भुगतान वा(पस 

अपने आप को पलट  ले। ऐसा होने पर भुगतान पाने वाला सतक:  हो जाएगा, ले&कन भुगतान करने वाले को 

उKमीद है &क तब तक बहुत देर हो जाएगी। 

Cा]ता एक नई कंुजी क. जोड़ी उ*पYन करता है और ह�ता4र करने से कुछ समय पहले Cेषक को 

साव:ज�नक कंुजी देता है। यह भुगतान करने वाले को, �नरंतर उसपर काम करके जब तक क. वह 

भाjयशाल# नह#ं होता समय से पहले आगे जाकर एक nलॉक क. Hृंखला बनाकर और उसी समय लेनदेन का 

�नlपादन करने से रोकता है। एक बार लेनदेन भेजे जाने के बाद, बेईमान Cेषक अपने लेनदेन के वैकिPपक 

सं�करण वाले समानांतर Hृंखला पर गु]त >प से काम करना शु> कर देता है। 

भुगतान पाने वाला तब तक Cती4ा करता है जब तक &क लेन-देन को एक nलॉक मJ नह#ं जोड़ा जाता है 

और उस nलॉक के बाद  'z' स@ंया िजतने nलॉक जोड़ 6दए जाते ह7। उसे पता नह#ं है &क हमलावर ने &कतनी 



9  

Cग�त क. है, ले&कन यह मानकर &क ईमानदार nलॉक ने C�त nलॉक औसतन अपेh4त समय �लया है, 

हमलावर क. सभंा(वत Cग�त अपेh4त मान के साथ पॉइसन (वतरण होगी: 
 

 
 

हमलावर अभी भी पकड़ सकता है या नह#ं इसक. संभावना का अनुमान लगाने के �लए, पोइसन घन*व को 

हम C*येक Cग�त के मान ((पछड़ े$बदं ुसे आगे बढ़ने क. Cग�त क. संभावना का मान) से गुणा करते ह7: 

 

 

 

(वतरण क. अनंत अनुगामी समूह को जमा करने से बचने के �लए…  

 
    

C कोड म@ बदलते हुए... 

 
#include <math.h> 

double AttackerSuccessProbability(double q, int z) 

{ 

double p = 1.0 - q; 
double lambda = z * (q / p); 

double sum = 1.0; 

int i, k; 

for (k = 0; k <= z; k++) 

{ 
double poisson = exp(-lambda); 

for (i = 1; i <= k; i++) 

poisson *= lambda / i; 

sum -= poisson * (1 - pow(q / p, z - k)); 

} 
return sum; 

} 
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कुछ C�तफल को चलाकर, हम देख सकत ेह7 &क संभावना  z के साथ घातीय >प से Sगर जाती है। 
 

q=0.1 
z=0 

 
P=1.0000000 

z=1 P=0.2045873 

z=2 P=0.0509779 

z=3 P=0.0131722 

z=4 P=0.0034552 

z=5 P=0.0009137 

z=6 P=0.0002428 

z=7 P=0.0000647 

z=8 P=0.0000173 

z=9 P=0.0000046 

z=10 P=0.0000012 

q=0.3 
z=0 

 
P=1.0000000 

z=5 P=0.1773523 

z=10 P=0.0416605 

z=15 P=0.0101008 

z=20 P=0.0024804 

z=25 P=0.0006132 

z=30 P=0.0001522 

z=35 P=0.0000379 

z=40 P=0.0000095 

z=45 P=0.0000024 

z=50 P=0.0000006 

  

P के �लए हल 0.1% से कम... 

 
P < 0.001 

q=0.10 z=5 

q=0.15 z=8 

q=0.20 z=11 

q=0.25 z=15 

q=0.30 z=24 

q=0.35 z=41 

q=0.40 z=89 

q=0.45 z=340 

१२. �नAकष& 

हमने भरोसे पर आHय &कए $बना इले��ॉ�नक लेनदेन के �लए एक तंX C�ता(वत &कया है। हमने 1डिजटल ह�ता4रV 

से बने �स�कV क. सामाYय >परेखा के साथ शुrआत क., जो �वा�म*व का मजबूत �नयंXण Cदान करता है, ले&कन 

दोहरे खच: को रोकने के तर#के के $बना यह तंX अधूरा है। इसका हल करने के �लए, हमने काय:-का-Cमाण का उपयोग 

करके साव:ज�नक लेनदेन को Fरकॉड: कर एक सहकम�-से-सहकम� नेटवक:  को C�ता(वत &कया, यह साव:ज�नक 

लेनदेन हमलावर Wवारा बदलाव के �लए जPद# से कK]यूटेशनल >प से अ\यावहाFरक हो जाता है अगर ईमानदार 

UंSथयां सीपीयू शि�त के बहुमत को �नयं$Xत करती ह7। नेटवक:  अपनी असंरSचत सादगी मJ मजबूत है। थोड़ ेसे 

समYवय के साथ  सभी UंSथयां एक ह# बार मJ काम करती ह7। उYहJ पहचानने क. आव<यकता नह#ं है, 

�यV&क संदेशV को &कसी (वशेष �थान पर नह#ं भेजा जाता, केवल सव[*तम Cयास के आधार पर (वतFरत 

करने क. आव<यकता होती है। UंSथयां नेटवक:  अपनी मज़� से छोड़ सकती ह7, और उनक. अनुपि�थ�त मJ 

�या हुआ इसका सबूत सबसे लKबी काम-का-Cमाण आधाFरत शृंखला को �वीकार कर &फर से शा�मल हो 

सकती है। वे अपनी सीपीयू ऊजा: के साथ वोट करते ह7, वैध nलॉकV क. �वीकृ�त Cदान करते ह7 और उYहJ 

काम करने से इनकार करके अमाYय nलॉकV को अ�वीकार करते ह7। इस आम सहम�त तंX के साथ &कसी 

भी आव<यक �नयम और Cो*साहन को लागू &कया जा सकता है। 
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