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Abstract. O versiune de bani electronici complet peer-to-peer ar permite ca platile
online sa fie trimise in mod direct de la o parte catre alta fara a apela la o institutie
financiard. Semnaturile digitale oferd o parte a solutiei, dar beneficiile principale sunt
pierdute daca este necesar in continuare un intermediar de incredere pentru prevenirea
dublei cheltuiri. Propunem o solutie pentru problema dublei cheltuiri prin utilizarea
unei retele peer-to-peer. Prin hashing, reteaua marcheaza temporal tranzactiile Thtr-un
lant continuu de dovezi de lucru bazate pe hash, formand un registru care nu poate fi
modificat decat prin reefectuarea dovezii de lucru. Cel mai lung lant nu serveste doar
ca dovada a secventei de evenimente la care a asistat, ci este si o dovada ca a provenit
de la cea mai mare parte a puterii de procesare. Cat timp majoritatea puterii de
procesare este controlatd de noduri care nu coopereaza spre a ataca reteaua, acestea vor
genera cel mai lung lant si vor depdsi atacatorii. Reteaua in sine necesitd o structurd
minima. Mesajele sunt propagate pe baza efortului optim depus, iar nodurile pot
parasi reteaua si pot reintra dupd cum doresc, acceptand cel mai lung lant de dovezi de
lucru ca fiind dovada pentru ce s-a intdmplat in lipsa lor.

1. Introducere

Comertul pe Internet a ajuns si se bazeze aproape in intregime pe institutii financiare pe post de
intermediari de Incredere pentru a procesa platile electronice. In timp ce sistemul functioneazi bine
pentru majoritatea tranzactiilor, el sufera din cauza slabiciunii inerente a modelului bazat pe incredere.
Tranzactiile complet ireversibile nu sunt tocmai posibile, intrucat institutiile financiare nu pot evita s
medieze disputele. Costul medierii creste costurile de tranzactionare, limitdnd dimensiunea minima
practica a unei tranzactii si eliminand posibilitatea micilor tranzactii uzuale, si apare un cost mai mare
de reversibilitate creste si nevoia de incredere. Comerciantii trebuie si fie precauti cu clientii,
stresandu-i pentru mai multe informatii decit ar avea nevoie. Un anumit procent de fraudare este
acceptat ca fiind inevitabil. Aceste costuri si incertitudini legate de pliti pot fi evitate personal prin
folosirea banilor fizici, insd nu existd niciun mecanism care si efectueze plati printr-un canal de
comunicatii fard a apela la un intermediar de Incredere.

Avem nevoie de un sistem de platd electronic bazat pe dovezi criptografice in detrimentul
increderii, care sd permitd oricaror doud parti sd tranzactioneze intre ele In mod direct, fara a fi
necesara o tertd parte in care sd aiba incredere. Tranzactiile care sunt practic ireversibile din punct de
vedere computational ar proteja vanzatorii de fraude, iar mecanismele escrow de rutind ar putea fi
implementate cu usurintd pentru a proteja cumpdratorii. In aceastd lucrare propunem o solutie pentru
problema dublei cheltuiri folosind un server distribuit peer-to-peer de marcaje temporale care sa
genereze dovada computationald a ordinii cronologice a tranzactiilor. Sistemul este securizat cat timp
nodurile oneste controleaza in mod colectiv mai multd putere de procesare decét orice grup de noduri
care ar coopera in cadrul unui atac.



2. Tranzactii

O moneda electronica o definim ca un lant de semnaturi digitale. Fiecare detinator transfera moneda
catre altul prin semnarea digitala a unui hash al tranzactiei anterioare si cheia publicd a urmatorului
posesor si addaugind acestea la finalul monedei. Un beneficiar poate verifica semnaturile pentru a
verifica lantul de posesiune.
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Desigur, problema este aceea ca beneficiarul nu poate verifica daca vreunul dintre proprietari a
efectuat o dublda cheltuire. O solutie comund constd in introducerea unei autorititi centrale de
incredere, sau a unei monetarii, care sa verifice fiecare tranzactie pentru dubla cheltuire. Dupa fiecare
tranzactie, moneda trebuie returnatd monetariei pentru emiterea unei noi monede, si doar monedele
emise direct de monetarie sunt considerate ca nefiind dublu cheltuite. Problema acestei solutii este ca
soarta ntregului sistem monetar depinde de compania din spatele monetériei, intrucat fiecare
tranzactie trece prin aceasta, ca in cazul unei banci.

Avem nevoie ca beneficiarul sd stie dacd proprietarii anteriori nu au semnat niciuna din
tranzactiile anterioare. Pentru scopul nostru, cea mai veche tranzactie este cea care conteaza, deci nu
ne intereseaza de tentativele ulterioare de dubla cheltuire. Singura cale de a confirma absenta unei
tranzactii este prin a cunoaste toate tranzactiile. In cadrul modelului bazat pe monetarie, aceasta
cunostea toate tranzactiile si decidea care a fost prima. Pentru a reusi acest lucru fira un intermediar
de incredere, trebuie ca tranzactiile sd fie anuntate public [1] si avem nevoie de un sistem prin care
participantii sd se pund de acord asupra unui istoric unic al ordinii in care au primit tranzactiile.
Beneficiarul are nevoie de o dovada ca pentru fiecare tranzactie majoritatea nodurilor au agreat care a
fost prima primita.

3. Server cu Marcaj Temporal

Solutia pe care o propunem incepe cu un server cu marcaj temporal. Un server cu marcaj temporal
lucreazad prin preluarea unui hash al unui bloc de elemente pentru a fi marcat temporal si prin
publicarea acestui hash pe scara largd, cum ar fi intr-un ziar sau ntr-o postare pe Usenet [2-5].
Marcajul temporal demonstreaza ci datele respective au existat la momentul respectiv, evident, pentru
a putea fi incluse in hash. Fiecare marcaj temporal include marcajul anterior in hash-ul sau, alcatuind
un lant, fiecare marcaj temporal intarindu-le pe cele anterioare.

Hash 3| Hash >
Bloc Bloc
[ Element] [ Element] [ ] [ Element] [ Element] [




4. Dovada de Lucru

Pentru a implementa un server distribuit de marcaje temporale bazat pe un model peer-to-peer, vom
avea nevoie mai degraba sa utilizam un sistem de dovezi de lucru similar cu Hashcash-ul lui Adam
Back [6], nu un ziar sau postari de pe Usenet. Dovada de lucru implica scanarea dupa o valoare care,
atunci cnd este trecuta printr-un hash, cum ar fi SHA-256, are un hash care incepe cu un numar de
biti pe zero. Munca medie necesara creste exponential cu numarul de biti pe zero solicitati si poate fi
verificata prin executarea unui singur hash.

Pentru reteaua noastra de marcaje temporale, implementdm dovada de lucru prin incrementarea
unui nonce din bloc pana cand este gasita o valoare care conferd hash-ului blocului numarul necesar
de biti pe zero. Odata ce puterea de procesare a fost extinsa pentru a satisface dovada de lucru, blocul
nu poate fi modificat fara reefectuarea muncii. Si cum blocurile ulterioare sunt inlantuite, munca de a
modifica blocul ar presupune reefectuarea tuturor blocurilor ulterioare.
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Dovada de lucru rezolvd de asemenea si problema determinarii reprezentérii in impunerea
deciziilor majoritatii. Daca majoritatea ar fi calculatd sub forma o-adresa-IP-un-vot, deciziile ar putea
fi subminate de oricine ar fi capabil sa aloce mai multe adrese IP. In esentd, dovada de lucru este un-
CPU-un-vot. Decizia majoritara este reprezentatd de cel mai lung lant, care detine cel mai mare efort
depus pentru dovada de lucru. Daca o majoritate a puterii de calcul este detinutd de noduri oneste,
lantul onest va creste cel mai rapid si va intrece lanturile rivale. Pentru a modifica un bloc din trecut,
un atacator ar trebui sd reefectueze atat dovada de lucru a acestui bloc cat si a celorlalte blocuri
ulteriore, si apoi sa ajunga din urma si sd depaseascd munca nodurilor oneste. Vom arata ulterior ca
probabilitatea ca un atacator lent sa ajungd din urma celelalte noduri scade exponential pe masura ce
se adauga noi blocuri.

Pentru a compensa cresterea vitezei echipamentelor hardware si variatiile in timp ale
interesului de a rula noduri, dificultatea dovezii de lucru este determinata de o medie mobila a
numarului mediu de blocuri pe ord. Daca acestea sunt generate prea repede, dificultatea creste.

5. Retea

Pasii pentru rularea retelei sunt urmatorii:

1) Tranzactiile noi sunt propagate catre toate nodurile.

2) Fiecare nod colecteaza noi tranzactii intr-un bloc.

3) Fiecare nod lucreaza pentru a gési o dovada de lucru dificild pentru blocul sau.

4) Cand un nod gaseste o dovada de lucru, propaga blocul catre toate nodurile.

5) Nodurile acceptd blocul doar daca toate tranzactiile din cadrul sdu sunt valide si nu sunt deja
cheltuite.

6) Nodurile isi exprima acceptarea blocului lucrand la urmatorul bloc al lantului, folosind hash-ul
blocului acceptat pe post de hash anterior.

Nodurile considerd mereu cel mai lung lant ca fiind cel corect si vor continua si lucreze pentru a
1l extinde. Dacéa doua noduri propagéa simultan versiuni diferite ale urmatorului bloc, unele noduri vor
primi o versiune ca fiind primul bloc, iar alte noduri vor primi cealalti versiune. In acest caz, nodurile
vor lucra asupra primului bloc primit, dar vor salva cealaltd ramura in caz ca aceasta devine mai lunga.
Egalitatea va disparea la gasirea urmatoarei dovezi de lucru si una dintre ramuri devine mai lunga;
nodurile care lucrau la cealaltd ramurd se vor muta pe cea mai lunga.



Nu este neaparat necesar ca noile tranzactii propagate sa ajunga la toate nodurile. Cat timp ajung
la mai multe noduri, ele vor fi incluse in scurt timp intr-un bloc. Propagarea blocurilor este de
asemenea tolerantd Th mesajele omise. Dacd un nod nu primeste un bloc, el 1l va solicita cand 1l
primeste pe urmatorul si realizeaza ca ii lipseste unul dintre blocuri.

6. Stimulent

Prin conventie, prima tranzactie dintr-un bloc este o tranzactie speciald care genereaza o noud
moneda detinuta de creatorul blocului. Aceasta reprezinta un stimulent pentru ca nodurile sa sustind
reteaua, si oferd o metoda pentru distributia initiala in circulatie a monedelor, intrucdt nu exista o
autoritate centrala care sa le emitd. Adaugarea permanenta a unui numar constant de monede noi este
analogd cu minerii de aur care cheltuie resurse pentru a adduga aur nou in circulatie. in cazul nostru,
cheltuiala consta in timp de procesare si electricitate.

De asemenea, stimulentul poate fi finantat cu comisioane de tranzactionare. Daca valoarea de
iesire a unei tranzactii este mai micd decat valoarea de intrare, diferenta este un comision de
tranzactionare care este adaugat valorii stimulentului blocului care contine tranzactia. Odata ce un
numar predeterminat de monede a intrat in circulatie, stimulentul se poate transforma total in
comisioane de tranzactionare si poate fi complet lipsit de inflatie.

Stimulentul poate ajuta la incurajarea nodurilor spre a raimane oneste. Daca un atacator avid este
capabil sa acumuleze o putere de procesare mai mare decat toate nodurile oneste, el ar trebui sa aleaga
daca o foloseste pentru a frauda oamenii, furdndu-le plitile, sau pentru a genera monede noi. Ar
trebui sa ajungd la concluzia ca este mai profitabil sa urmeze regulile jocului, reguli care il favorizeaza
pe el cu mai multe monede decat ale tuturor celorlalti, in loc sa submineze sistemul si validitatea
propriei averi.

7. Revendicarea Spatiului de pe Disc

Odata ce ultima tranzactie dintr-o moneda este ingropatd sub destule blocuri, tranzactiile cheltuite
anterior pot fi inlaturate pentru economisirea spatiului de pe disc. Pentru a facilita aceasta operatiune
fard a distruge hash-ul blocului, tranzactiile sunt transpuse prin intermediul hashing-ului ntr-un
Arbore Merkle [7][2][5], in care doar radacina este inclusd in hash-ul blocului. Blocurile vechi pot fi
apoi compactate prin indepartarea ramurilor arborelui. Nu este nevoie ca hash-urile de la interior sa
fie stocate.
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Antetul unui bloc fard tranzactii poate ocupa aproximativ 80 octeti. Daca presupunem ca
blocurile sunt generate la fiecare 10 minute, 80 octeti * 6 * 24 * 365 = 4,2MB pe an. Tinand cont c3,
n mare, PC-urile se vand cu 2GB de RAM incepéand cu 2008, si de Legea lui Moore, care estimeaza o
crestere curentd de 1,2GB pe an, stocarea nu ar trebui sa fie o problema chiar daca antetele blocurilor
ar trebui sa fie pastrate In memorie.



8. Verificare Simplificata a Platii

Este posibild verificarea platilor fara rularea unui nod intreg de retea. Un utilizator are nevoie doar sa
pastreze o copie a antetelor blocurilor din cel mai lung lant de dovezi de lucru, copie pe care o poate
obtine prin interogarea nodurilor din retea pana cand este convins ca detine cel mai lung lant, si pana
cand obtine ramura Merkle care coreleazd o tranzactie cu blocul in care este marcatad temporal.
Utilizatorul nu poate verifica el insusi tranzactia, dar prin corelarea acesteia cu un loc din lant, el poate
vedea cd un nod al retelei a acceptat-o, si ca blocurile adaugate ulterior confirma de asemenea faptul
ca reteaua a acceptat-0.
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Astfel, verificarea este de incredere cat timp nodurile oneste controleaza reteaua, dar este mai
vulnerabild daci reteaua este invinsa de un atacator. In timp ce nodurile retelei pot verifica ele insele
tranzactiile, metoda simplificata poate fi pacalita de tranzactiile fabricate ale unui atacator, cat timp
atacatorul continud sd Invinga reteaua. O strategie de protectie Impotriva acestei situatii ar consta in
acceptarea alertelor de la nodurile retelei atunci cand acestea detecteaza un bloc invalid, solicitandu-se
soft-ului utilizatorului sa descarce Tntregul bloc si tranzactiile pentru care au venit alerte, ca sa
confirme inconsistenta. Afacerile care primesc plati in mod frecvent vor dori probabil sd ruleze
propriile noduri pentru o securitate mai independenta si verificare mai rapida.

9. Combinare si Divizare a Valorii

Chiar daca ar fi posibila manipularea inidividuala a monedelor, ar fi dificila realizarea unei tranzactii
separate pentru fiecare cent dintr-un transfer. Pentru a permite valorilor sa fie divizate si combinate,
tranzactiile contin multiple intrari si iesiri. In mod normal, va exista o intrare unici de la o tranzactie
anterioarad mai mare sau mai multe intrari care combind sume mai mici, si cel mult doud iesiri: una
pentru plata si una care returneaza restul, daca exista, expeditorului.

Tranzactie
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De retinut, fan-out-ul, atunci cénd o tranzactie depinde de mai multe tranzactii, iar aceste
tranzactii depind de multe altele, nu reprezinta o problema. Nu existd niciodatd nevoia de a extrage o
copie de sine stitatoare completa a istoricului tranzactiei.



10. Intimitate

Modelul bancar traditional atinge un anumit nivel de intimitate prin faptul ca limiteaza accesul la
informatie partilor implicate si intermediarilor de incredere. Necesitatea de a anunta public toate
tranzactiile este opusul aceastei metode, dar intimitatea este mentinutd in continuare prin ruperea
fluxului de informatie intr-un alt punct: prin pastrarea cheilor publice in anonimitate. Publicul poate
vedea cand cineva trimite o suma altcuiva, dar fard nicio informatie care sa coreleze tranzactia cu
cineva. Este ceva similar nivelului de informatie disponibil la bursele de valori, unde ora si cantitatea
tranzactionata sunt publice, dar nimeni nu stie cine sunt partile implicate.

Modelul Traditional de Intimitate
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Modelul Nou de Intimitate

l Tranzactii

Pentru un plus de intimitate, o noud pereche de chei ar trebui folosita la fiecare tranzactie,
pentru ca acestea si nu poata fi corelate cu un proprietar comun. Uneori, corelarea este inevitabila in
cazul tranzactiilor cu multe intrari, care, din necesitate, dezvaluie ca intrarile lor au apartinut aceluiasi
proprietar. Riscul este acela ca, daca este dezvaluit proprietarul unei chei, corelarea ar putea dezvalui
si alte tranzactii care au apartinut aceluiasi proprietar.
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11. Calcule

Consideram scenariul 1n care un atacator Incearca sa genereze un lant alternativ mai rapid decat lantul
onest. Chiar daca s-ar reusi acest lucru, sistemul nu ar fi expus schimbarilor arbitrare, cum ar fi
crearea de valoare din nimic sau obtinerea unor bani care nu au apartinut niciodata atacatorului.
Nodurile nu vor accepta o tranzactie invalidd pe post de plata, iar nodurile oneste nu vor accepta
niciodatd un bloc care ar contine astfel de tranzactii. Un atacator poate doar si incerce sa modifice
una din tranzactiile sale pentru a lua inapoi banii pe care i-a cheltuit recent.

Cursa dintre lantul onest si un lant atacator poate fi descrisa ca 0 Deviatie Aleatorie Binomiala.
Evenimentul de succes este ca lantul onest s fie extins cu un bloc, crescandu-i avansul cu +1, iar
evenimentul de esec este ca lantul atacator sé fie extins cu un bloc, reducand diferenta cu -1.

Probabilitatea ca un atacator sd ajungé din urma pornind de la un anumit deficit este analoga cu
problema Ruinarii Jucatorului. Sa ne gandim la un jucator de jocuri de noroc, cu un numar nelimitat
de credite, care incepe cu un deficit si are potentialul de a juca un numar infinit de incercari pentru a
incerca s atingd pragul de rentabilitate. Putem calcula probabilitatea pentru a atinge vreodata pragul
de rentabilitate, sau probabilitatea ca un atacator si reuseascd vreodatd sd ajungd din urma lantul
onest, astfel [8]:

p = probabilitatea ca un nod onest sa géseasca urmatorul bloc

g = probabilitatea ca atacatorul sa giseasca urmatorul bloc

0. = probabilitatea ca atacatorul sa ajungd vreodatd din urma, pornind de la z blocuri mai n
spate

_ { 1 dacap < q}
%= (q/p)? dacip>gq



Data fiind presupunerea noastra ca p > ¢, probabilitatea scade exponential pe masurd ce creste
numarul de blocuri pe care atacatorul trebuie sa le ajunga din urma. Avand sansele Impotriva sa, daca
atacatorul nu reuseste un salt norocos nainte, sansele sale devin aproape nule, pe masurd ce ramane
din ce in ce mai mult in urma.

Acum luam in considerare cat timp trebuie sa astepte destinatarul unei noi tranzactii inainte de
a fi suficient de convins ca expeditorul nu poate modifica tranzactia. Presupunem ca expeditorul este
un atacator care doreste ca destinatarul sd creadd un anumit timp cé a fost platit, apoi sa intoarca plata
catre el, dupa trecerea unui interval de timp. Destinatarul va fi alertat cand acest fapt are loc, insa
expeditorul spera sa fie prea tarziu.

Destinatarul genereaza o noud pereche de chei si oferd cheia publica expeditorului cu putin
timp Tnainte de semnare. Aceasta impiedica expeditorul si pregéiteasca dinainte un lant de blocuri
lucrand la el incontinuu pand cand are norocul de a lua un avans suficient de mare, apoi executand
tranzactia la acel moment. Odata ce tranzactia este trimisa, expeditorul necinstit incepe sa lucreze in
secret la un lant paralel care contine versiunea alterata a tranzactiei sale.

Destinatarul asteaptd pana cand tranzactia a fost adaugatd intr-un bloc si z blocuri au fost
inlantuite in continuare. EIl nu stie precis care este progresul atacatorului, dar presupunind ca
blocurile oneste au aparut la timpul mediu de asteptare al fiecdrui bloc, progresul potential al
atacatorului va fi o distributie Poisson cu o valoare asteptata:

/1=Zg
p

Pentru a obtine probabilitatea ca atacatorul sd reuseascd acum s ajungd din urma, multiplicam
densitatea Poisson pentru fiecare parte a progresului pe care I-ar fi putut face cu probabilitatea de a
ajunge din urma de la acel punct:

Z Me {(q /p)F 0 dacik < z}
k! 1 dacik >z
k=0
Rearanjand pentru a evita sd adundm o coada infinitad de distributie...

z

yLd -1
1= (1= (@/p@™)

k=0

Convertind in cod C...

#include <math.h>
double AttackerSuccessProbability(double g, int z)
{
double p = 1.0 - qg;
double lambda = z * (q / p);
double sum = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp (-lambda);
for (1 = 1; i <= k; i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(q / p, z - k));
}

return sum;



Ruland unele rezultate, observam ca probabilitatea scade exponential cu z.
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12. Concluzie

Am propus un sistem pentru tranzactii electronice fara a ne baza pe incredere. Am inceput cu cadrul
de lucru uzual al monedelor realizate din semnaturi digitale, care oferd control puternic al proprietatii,
dar care este incomplet fard o cale de a preveni dubla cheltuire. Pentru a rezolva aceasta, am propus o
retea peer-to-peer care foloseste dovada de lucru pentru a inregistra istoricul public al tranzactiilor
ntr-un mod care devine rapid nepractic din punct de vedere computational pentru un atacator care ar
dori sa le modifice dacd nodurile oneste controleaza o majoritate a puterii de procesare. Reteaua este
robustd in simplitatea sa nestructurata. Nodurile lucreaza concomitent, cu o coordonare minima. Nu
au nevoie sd fie identificate, intrucat mesajele nu sunt rutate catre un loc anume, ci trebuie doar sa fie
transmise pe baza unui efort optim. Nodurile pot parasi reteaua si pot reintra dupd cum doresc,
acceptand lantul de dovezi de lucru ca fiind dovada pentru ce s-a Tntdmplat in lipsa lor. Ele voteaza
prin intermediul puterii de procesare, exprimandu-si acceptarea blocurilor valide lucrand la extinderea
acestora si respingand blocurile invalide refuzand sa lucreze asupra lor. Orice reguli si stimulente
necesare pot fi puse Tn aplicare cu acest mecanism de consens.
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