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Ozet. Tamamen esler arasi calisan bir elektronik 6deme sistemi, ¢evrimigi
O0demelerin bir finans kurumundan ge¢meden, dogrudan bir taraftan digerine
gonderilmesine olanak saglamaktadir. Dijital imzalar ¢6ziimiin bir pargasidir ancak
cift harcamay1 6nlemek i¢in yine de {igilincii bir tarafa glivenmek lazim ise, asil fayda
kaybolmus demektir. Cift harcama problemine esler arasi ag kullanarak bir ¢6ziim
onermekteyiz. Ag, islemleri sliregelen 6zet tabanli bir i kanit1 zincirine ekleyerek
zaman damgastyla isaretlemekte ve is kanit1 tekrarlanmadan degistirilemeyen bir
kayit olusturmaktadir. En uzun zincir, sadece sahit olunan olaylarin sirasinin kaniti
olarak hizmet etmemekte, ayrica kendisinin en biiyiikk islemci giiciine sahip
havuzdan geldiginin de kanmiti olmaktadir. Islemci giiciiniin ¢ogunlugu, aga
saldirmak i¢in isbirligi yapmayan diiglimler tarafindan kontrol edildigi siirece, en
uzun zinciri olusturacak ve saldirganlari geride birakacaktir. Agin kendisi minimal
bir yapiya gereksinim duymaktadir. Mesajlar elden gelenin en iyisi temeline gore
yayinlanmakta ve diigiimler istedikleri zaman agdan ayrilip, ag diginda kaldiklari
siire igerisinde olanlarin kanitt olarak en uzun ig kanit1 zincirini kabul etmek sartiyla
aga tekrar katilabilmektedirler.

1. Giris

Internet’te ticaret neredeyse tamamen elektronik ddemeleri isleyerek giivenilen bir {igiincii taraf
olarak hizmet veren finansal kurumlara bagimli hale gelmistir. Sistem ¢ogu islem igin yeteri
kadar iyi ¢alistyor olsa da, giivene dayali bir model olmanin dogasinda var olan zaaflardan hala
muzdariptir. Finansal kurumlar anlagmazlik durumlarinda arabuluculuktan kaginamadiklari igin
geri dondiiriilemez islemler aslinda miimkiin degildir. Arabuluculuk maliyeti islem maliyetlerini
ylikseltmekte, miimkiin olan minimum islem biiyiikliigiinii sinirlamakta, siradan kiigiik islemleri
engellemekte, dahasi geri dondiirilemez hizmetler igin geri dondiiriilemez 6deme yapma
imkanmin olmamasi masraflar1 arttirmaktadir. Islemin geri déndiiriilme ihtimali ile birlikte
giiven ihtiyaci artmaktadir. Saticilar normalde ihtiyag duymadiklar ekstra bilgiyi miisteriden
isterken dikkatli olmalidir ¢iinkii bu misterileri rahatsiz edecektir.  Belli bir orandaki
dolandiricilik kaginilmaz olarak kabul edilir. Bu maliyetler ve ddeme belirsizlikleri yiizyiize
aligveriste fiziksel para birimi kullanimiyla giderilebilir ancak bir iletisim kanali iizerinden,
giivenilir bir taraf olmaksizin 6deme yapilabilen bir mekanizma bulunmamaktadir.

Asil gereken, giiven yerine kriptografik kanita dayali, iki istekli tarafin, tigiincii bir giivenilir
tarafa gerek duymadan dogrudan birbiriyle islem yapabilmelerini miimkiin kilan bir elektronik
O6deme sistemidir. Geri dondiiriilmesi hesaba dayali olarak miimkiin olmayan islemler saticilar
dolandiriciliga karst koruyacak ve alicilari koruyacak rutin emanet¢i mekanizmalar kolayca
uygulanabilecektir. Bu makalede, esler aras1 dagitik bir zaman damgasi sunucusu ile iglemlerin
kronolojik sirasinin hesaba dayali kanitin1 olusturarak, ¢ift harcama problemine bir ¢6ziim
Onermekteyiz.  Sistem, diiriist diigiimler isbirligi halindeki herhangi bir saldirgan diigiim
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grubundan daha fazla iglemci giiciinii toplu olarak kontrol ettigi siirece giivenlidir.

2. Islemler

Elektronik paray: dijital bir imza zinciri olarak tanimlamaktayiz. Her para sahibi, paranin bir
onceki iglemiyle birlikte, parayr alacak kisinin agik anahtar Gzetini dijital olarak imzalayip
paranin sonuna ekleyerek, bir sonraki sahibe o paray1 yollamaktadir. Odemeyi alan kisi miilkiyet
zincirini dogrulamak i¢in imzalar1 dogrulayabilir.
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Elbette buradaki sorun, 6deme alan kisinin paranin dnceki sahiplerinden birinin paray1 iki kez
harcamadigini dogrulayamamasidir. Yaygin bir ¢6ziim, her islemde ¢ift harcamay1 denetleyen
giivenilir, merkezi bir otorite veya darphane sunmaktir. Her islemden sonra para, yeni para
basimi i¢in darphaneye iade edilmelidir ve sadece dogrudan darphanede basilmis paralarin iki kez
harcanmadigina giivenilmektedir. Bu ¢6ziim ile ilgili problem, biitiin islemlerin bir bankaymis
gibi darphaneyi isleten sirketten gegme zorunlulugu ve tiim para sisteminin kaderinin bu sirketin
elinde olmasidir.

Odemeyi alan kisinin, paranin 6nceki sahiplerinin daha &nce hicbir islemi imzalamadigin
bildigi bir yol bulmamiz gerekmektedir. Amaglarimiz dogrultusunda en 6nemli islem, en eski
islemdir ve boylece sonraki ¢ift harcama girisimleri bizi ilgilendirmemektedir. Bir islemin
gerceklesmedigini onaylamanin tek yolu, tiim islemlerden haberdar olmaktir. Darphaneye dayali
modelde, darphane tiim islemlerden haberdardi ve hangisinin 6nce geldigine o karar veriyordu.
Glivenilir bir ii¢iincii taraf olmadan bunu basarabilmek i¢in, islemlerin alenen ilan edilmesi
gerekmektedir [1] ve katilimeilarin aldiklar: siparisin tek bir gegmisi oldugu konusunda hemfikir
olacaklar1 bir sisteme ihtiya¢ duyulmaktadir. Odeme yapilan kisi her islem sirasinda, diigiim
cogunlugunun aldiklari ilk islemin o islem oldugu konusunda hemfikir oldugu bir kanita ihtiyag
duymaktadir.

3. Zaman Damgasi1 Sunucusu

Onerdigimiz ¢dziim bir zaman damgasi sunucusuyla baslamaktadir. Bir zaman damgasi
sunucusu, damgalanmay1 bekleyen 6gelerden olusan blogun 6zetini alarak ve bu karigimi bir
gazete veya Usenet gonderisi[2-5] gibi her tarafa yayimlayarak caligmaktadir. Zaman damgasi,
dzete girmek amaciyla verinin o anda var olmasi gerektiginin kanitidir. Ozetinde bir énceki
zaman damgasini bulunduran da dahil olmak iizere her zaman damgasi, eklenen her zaman
damgasi ile kendisinden dncekileri saglamlagtirarak bir zincir olusturmaktadir.
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4. 1Is Kanit1

Esler arasi temelde dagitilmis bir zaman damgasi sunucusunu uygulamak i¢in, gazete veya
Usenet yayinlarindan ziyade, Adam Back'in gelistirdigi Hashcash [6] benzeri bir is kanit1 sistemi
kullanmamiz gerekecektir. Is kaniti, -6rnegin SHA-256 ile- dzetleme islemi sonucunda ¢ikan
Ozetin baginda belirli sayida 0 bit olan bir degerin taranmasini icermektedir. Yapilmasi gereken
ortalama is, bulunmasi gerekli O bitlerin sayisi ile iissel olarak orantilidir ve tek bir 6zet hesabiyla
dogrulanabilmektedir.

Zaman damgas1 agimizdaki is kaniti modelini, blok 6zetindeki gerekli sifir degerli bitleri
veren bir deger bulunana kadar, blogun tek seferlik anahtarini arttirarak uygulamaktayiz. Islemci
giicii bir kez is kanitim1 yerine getirmek igin harcandiginda, blok ayni i tekrarlanmadan
degistirilememektedir. Sonraki bloklar zincire eklendik¢e, blogu degistirmek igin gereken is
kendisinden sonra zincire eklenen biitiin bloklar1 degistirmeyi de kapsayacaktir.
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Is kamti aym1 zamanda gogunlugun karar alma siirecindeki temsilin belirlenme sorununu da
cozmektedir. Eger cogunluk IP adresine dayali olarak belirlenseydi, kendine ¢ok sayida IP adresi
tahsis edebilen herkes bu ¢ogunlugu bozabilirdi. Is kanitinda esas, bir islemcinin bir oyu temsil
etmesidir. Cogunluk karari, kendisine yatirilan en biiyiik is kaniti ¢abasina sahip olan en uzun
zincir tarafindan temsil edilmektedir. Islemci giiciiniin biiyiik bir kismi diiriist diigiimler
tarafindan kontrol edilirse, diiriist zincir en hizli sekilde biiyiliyecek ve rakip zincirlerin oniine
gececektir. Bir saldirganin gecmisteki bir blogu degistirmesi igin, blogun ve ondan sonra gelen
tiim bloklarin i kanitin1 yeniden yapmasi ve ardindan diiriist diigiimlerin yaptig1 isi yakalayarak,
onlar1 ge¢mesi gerekmektedir. Ileride, daha yavas bir saldirganin ag1 yakalama olasiliginin
bloklar eklendikge iissel olarak azaldigini gosterecegiz.

Artan donanim hizint ve zamanla degisen diigiim calistirma ilgisine ayak uydurmak igin is
kanit1 zorlugu, saatte ortalama blok sayisin1 hedefleyen bir hareketli ortalama ile belirlenir.
Bloklar ¢ok hizli iiretilirlerse, zorluk seviyesi artmaktadir.

5. Ag
Ag1 calistirmak igin gerekli adimlar soyledir:
1) Yeni islemler tim diigiimlere yaymnlanir.

2) Her diigiim yeni islemleri bir blok i¢inde toplar.
3) Her diigiim kendi blogu i¢in zor bir ig kaniti {izerinde ¢aligir.



4) Bir diigiim is kanitin1 buldugunda, bu blogu tiim diiglimlere yaynlar.

5) Diigiimler blogu yalmizca icindeki tiim iglemler gecerliyse ve halihazirda harcanmamigsa
kabul ederler.

6) Diigiimler blogu kabul ettiklerini, zincirdeki bir sonraki blogu olusturmak igin ¢alisirken
onceki 6zet olarak bu blogun 6zetini kullanarak gosterirler.

Diiglimler her zaman en uzun zincirin dogru zincir oldugunu diisiinmekte ve onu uzatmak i¢in
calismaya devam edeceklerdir. Iki diigiim, bir sonraki blogun farkli versiyonlarmi aym anda
yayinliyorsa, bazi diigiimler birini, bazi diiglimler digerini alabilir. Bu durumda ilk aldiklar
tizerinde caligirlar ancak diger dali da daha uzun olma ihtimaline karsilik saklarlar. Beraberlik bir
sonraki is kaniti bulundugunda ve bir dal daha uzun hale geldiginde kirilacak, diger dalda
calismis olan diiglimler uzun olana gegecektir.

Yeni islem yaymlarinin tim diigiimlere ulagmasi gerekmez. Bu yaymlar bircok diigiime
eristigi siirece, ¢ok gecmeden bir bloga gireceklerdir. Blok yayinlar1 ayn1 zamanda birakilmis
mesajlara kars1 da dayaniklidir. Eger bir diigiim bir blogu almazsa, bir sonraki blogu teslim
aldiginda eksik blogu fark edecek ve bu blogu talep edecektir.

6. Tesvik

Kural geregi bloktaki ilk islem, blogun yaraticisina ait olan paranin yaratildigi 6zel bir islemdir.
Bu, diigiimlerin ag1 desteklemesini tesvik etmekte ve paranin ilk kez dolasima girmesini
saglamaktadir. Zira, para basacak baska bir merkezi otorite bulunmamaktadir. Sabit miktardaki
yeni basilan paranin diizenli olarak dolasima girmesi, altin madencilerinin kaynaklarini
harcayarak dolagima altin siirmesine benzer. Bizim durumumuzda bu, harcanan islemci zamani
ve elektriktir.

Tesvik, islem {icretleri ile de finanse edilebilir. Bir islemin ¢ikt1 degeri girdisinden diisiik ise,
aradaki fark islemi igeren blogun tesvigine eklenen islem iicretidir. Onceden belirlenmis
miktardaki para dolagima girdiginde, tesvik tamamiyle islem iicretlerine doniisebilir ve tamamen
enflasyondan arinmis olabilir.

Tesvik, diigiimlerin diiriist kalmasinin dzendirilmesine yardime: olabilir. Eger aggdzli bir
saldirgan diiriist diiglimlerin timiinden daha fazla islemci giiclinii toplayabilirse, bunu
O0demelerini geri alarak insanlar1 dolandirmak i¢in mi, yoksa yeni para iiretmek i¢in mi
kullanacagina karar vermesi gerekecektir. Saldirgan oyunu kuralina goére oynamay1 daha karh
bulmalidir. Boylece sistemi ve kendi servetinin gecerliligini baltalamaktansa, diger herkesin
toplamindan daha fazla yeni para elde edecektir.

7. Disk Alani Geri Kazanimi

Bir paranin kullanildigi son islem yeterince blok altinda kaldiktan sonra, o paranin onceki
islemleri disk alanindan tasarruf etmek i¢in atilabilir. Blok 6zetini bozmadan bunu yapabilmek
icin, islemler bir Merkle agacinda[7][2][5] sadece kdok dahil olacak sekilde 6zetlenmistir. Eski
bloklar daha sonra agacin dallar1 budanarak sikistirilabilir. I¢ 6zetlerin depolanmasina gerek
yoktur.
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Bir blok bashigi islem olmadan yaklasik 80 baytti. 10 dakikada bir blok {iretildigini
varsayarsak, 80 bayt * 6 * 24 * 365 = yilda 4.2MB yapar. 2008 itibariyle tipik bilgisayar
sistemlerinin 2GB RAM ile satildigin1 ve yillik 1.2GB biiyiimeyi 6ngdren Moore yasasint goz
onlinde bulundurursak, blok bagliklart bellekte tutulsa bile depolama bir sorun teskil
etmeyecektir.

8. Basitlestirilmis Odeme Dogrulamasi

Odemeleri tam bir ag diigiimii calisirmadan dogrulamak miimkiindiir. ~Bunun igin bir
kullanicinin yalnizca en uzun is kaniti zincirindeki blok basliklarmin bir kopyasini saklamasi ve
islemi, i¢inde zaman damgalandig1 bloga baglayan Merkle dalin1 bulmas1 gerekmektedir. Bu
kopyay1 en uzun zincirin kendisinde olduguna ikna olana dek ag diigiimlerine sorgu yaparak elde
edebilir. Islemi kendisi kontrol edemez ancak zincirdeki bir yere baglayarak bir ag diigiimiiniin
bu islemi kabul ettigini gorebilir ve kendisinden sonraki bloklar, agin islemi kabul ettigini
onaylayabilir.

En Uzun is-Kanrti Zinciri
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fﬂ Onceki Ozet‘ ‘ TSA ‘ 7*{ Onceki Ozet‘ ‘ TSA ‘ 7*{ Onceki Ozet‘ ‘ TSA ‘ —»

Merkle Kok Merkle Kok Merkle Kokii

Ozet01

Ozet23

islem3 igin Merkle Dali

Bu sebeple, dogrulama islemi diiriist diiglimler ag1 kontrol ettigi siirece giivenilirken, ag bir
saldirgan tarafindan giiclendirilmigse savunmasiz hale gelir. Ag digiimleri, islemleri kendileri
dogrulayabilse de, saldirgan uydurma islemler ile ag1 giliglendirmeye devam edebildigi siirece
basitlestirilmis yontem kandirilabilir. Bundan korunmak igin bir strateji, gegersiz bir blok fark
ettiginde ag diiglimlerinden gelen uyarilar1 alarak, tutarsizlifi onaylamak i¢in kullanicinin
yazilimini tim blogu ve uyar1 alan iglemleri indirmeye yonlendirmektir. Sik 6deme alan



isletmeler muhtemelen daha bagimsiz giivenlik ve daha hizli dogrulama igin yine de kendi
diigiimlerini ¢alistirmak isteyeceklerdir.

9. Deger Birlesimi ve Ayrimi

Paralar1 tek tek idare etmek miimkiin olsa da, bir transferdeki her kurus igin ayri birer islem
yapmak kullanigsiz olmaktadir. Degerin boliinmesine ve birlestirilmesine olanak saglamak igin,
islemler birden ¢ok girdi ve ¢ikti igerir. Normalde, ya 6nceki biiyiik islemden gelen tek bir girdi
ya da daha kii¢lik miktarlar1 birlestiren birden fazla girdi ve en fazla iki ¢ikt1 olacaktir: biri 6deme
tutari, digeri -eger varsa- gonderene geri donen para istidiir.
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islemlere bagli olma durumu bir sorun yaratmaz. Bir islemin ge¢misinin tek basina kopyasim
cikarma hicbir zaman gerekmemektedir.

10. Gizlilik

Geleneksel bankacilik modeli bilgiye erisimi ilgili taraflar ve giivenilir bir {iglincii tarafla
sinirlayarak, belli bir seviyeye kadar gizliligi saglamaktadir. Tiim islemleri herkese agik bir
sekilde duyurma zorunlulugu bu yontemi engeller ancak gizlilik, yine de bilgi akisini bagka bir
yerde kirarak, acik anahtarlari anonim tutarak siirdiiriilebilir. Herkes birisinin baska birine bir
miktar gonderdigini gorebilir ancak islemin kimle baglantili oldugu bilgisine ulagamaz. Bu
borsalarin yayinladig: bilgi seviyesine benzer; bireysel islemlerin zamani ve biiyiikliigii herkese
acikken, taraflarin kimlik bilgileri gizlenmektedir.

Geleneksel Gizlilik Modeli

_— i Guvenilir
‘ Kimlikler H Islemler }—V 3. Parti Kargi Taraf Herkese Agik

Yeni Gizlilik Modeli
‘ Kimlikler ‘ ‘islemler }—V Herkese Agik

Ek bir giivenlik duvari olarak, islemlerin ortak bir sahiple iliskilendirilmesini 6nlemek i¢in her
islemde yeni bir anahtar ¢ifti kullanilmalidir. Girdilerin ayni1 kisiye ait olmas1 gereken ¢oklu
girdili iglemlerde, bazi iliskilendirmeler kaginilmazdir. Buradaki risk, anahtar sahibi ortaya
ciktiginda, iliskilendirme yapilarak baska islemlerin ayni sahibe ait oldugunun ortaya
¢ikabilmesidir.

11. Hesaplamalar

Diiriist zincirden daha hizli bir sekilde alternatif bir zincir olusturmaya calisan bir saldirganin
senaryosunu ele almaktayiz. Bu basarilsa bile, hi¢ yoktan deger yaratilan ya da saldirgana hig ait
olmamis paranin alinabilecegi sekilde, sistemi keyfi degisikliklere agik bir hale getirmez.
Diigiimler gecersiz bir islemi 6deme olarak kabul etmeyecek ve diiriist diiglimler asla bu islemleri
iceren bir blogu kabul etmeyecektir. Bir saldirgan yalnizca yakin zamanda harcadig1 paray1 geri
almak i¢in kendi islemlerinden birini degistirmeye ¢aligabilir.
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Diiriist zincir ile bir saldirgan zinciri arasindaki yarig Binom Rastgele Yiiriiyiisii olarak
nitelendirilebilir.  Basarili olma durumu diiriist zincirin bir blok uzatilarak onciiliiglinii 1
arttirmasi, basarisizlik durumu ise saldirganin zincirinin bir blok uzatilarak araligin 1 azalmasidir.

Bir saldirganin belirli bir agig1 yakalama olasihg Kumarbazin iflast problemine
benzemektedir. Sinirsiz krediye sahip bir kumarbazin oyuna borgla bagladigini ve basabas
noktasina gelebilmek i¢in sonsuz sayida deneme oyunu oynadigini varsayin. Bagabas noktasina
ulasabilme olasiligin1 veya saldirganin diiriist zinciri yakalayabilme olasiligint su sekilde
hesaplayabiliriz [8]:

p = diiriist bir diiglimiin sonraki blogu bulma olasilig1
q = saldirganin bir sonraki blogu bulma olasilig
q- = saldirganin z blok geriden gelip yakalama ihtimali

%:{ 1 #pﬁq}
(g/p) if p>q

P > q varsayimimiza gore, saldirganin yakalamasi gereken blok sayisi arttikga, olasilik katlanarak
diismektedir. Biitiin olanaksizliklarla beraber, saldirgan baglarda eger bir dizi sansli hamle
yapmazsa, kazanma ihtimali zincirin gerisinde kaldikca hizla azalmaktadir.

Simdi yeni bir iglemdeki alicinin, gdnderenin islemi degistiremeyeceginden yeterince emin
olmadan 6nce ne kadar beklemesi gerektigini ele almaktayiz. Gonderenin, alicty1 belli bir siire
icin kendisine 6deme yaptigina inandirmak isteyen, belli bir zaman gegtikten sonra ise ddemeyi
kendisine geri dondiirmek isteyen bir saldirgan oldugunu varsaymaktayiz. Bu oldugunda alici
uyarilacaktir ancak gdnderen bunun igin artik ¢ok ge¢ olacagimni iimit etmektedir.

Alict yeni bir anahtar ¢ifti olusturur ve imzalamadan kisa bir siire 6nce gonderene agik
anahtar1 verir. Bu, gonderenin dnceden siirekli olarak iistiinde calisarak, bloklardan olusan bir
zinciri hazirlamasii ve bu zincirin 6ne gegtigi sansli bir anda islemi galigtirmasini1 dnlemektedir.
Islem gonderildikten sonra diiriist olmayan génderici, isleminin alternatif bir versiyonunu iceren
paralel bir zincir tizerinde gizlice ¢alismaya baslar.

Alici, iglem bir bloga eklenene ve bunun arkasmna z kadar blok baglanana kadar bekler.
Saldirganin ne kadar ilerleme kaydettigini tam olarak bilmez ancak diiriist bloklarin blok basina
beklenen ortalama bir siire aldigimi varsayarsak, saldirganin yaptig1 potansiyel ilerleme beklenen
degerli bir Poisson dagilim1 olacaktir:

}\:Zi
p

Saldirganin herseye ragmen yetisebilme ihtimalini elde etmek igin, o noktadan zinciri
yakalayabilme olasilig1 ile elde edebilecegi her ilerleme i¢in Poisson yogunlugunu carpariz:
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Sonsuz dagilim kuyruk toplamini almaktan kaginmak i¢in yeniden diizenliyoruz...
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C koduna doniistiiriiyoruz...

#include <math.h>
double AttackerSuccessProbability(double g, int z)
{
double p = 1.0 - g;
double lambda = z * (q / p);
double sum = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp(-lambda) ;
for (1 = 1; 1 <= k; 1i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(gq / p, z - k));
}

return sum;

Bazi degerler vererek, olasiligin z ile katlanarak azaldigini gorebiliriz.

g=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=7 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10 P=0.0000012
ag=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

P’yi %0,1'den daha diisiik degerler i¢in ¢oziiyoruz...

P < 0.001
g=0.10 z=5
g=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
g=0.40 z=89
g=0.45 z=340



12. Sonucg

Gilivene dayali olmayan elektronik iglemler igin bir sistem Onermis bulunmaktayiz. Dijital
imzalardan olusan aligilmig bir para sistemi ile bagladik. Bu sistem miilkiyet tizerinde giiglii bir
kontrol saglasa da, ¢ift harcamay1 engellemenin bir yolunu bulmadik¢a eksik kalmaktadir. Bunu
¢ozmek i¢in, islem ge¢misini agik bir sekilde kaydetmek icin is kanit1 kullanan, diiriist diigtimler
islemci giliciiniin ¢ogunlugunu kontrol ettigi takdirde bir saldirganin degistirmesinin
hesaplanabilir olarak mantiksiz oldugu, esler arast bir ag sunduk. Bu agm saglamligi
yapilandirilmamis basitliginden kaynaklanmaktadir. Diigiimler ¢ok az koordinasyon ile ayni
anda ¢aligmaktadir. Mesajlar belirli bir yere yonlendirilmedigi ve yalnizca elden gelenin en iyisi
temelinde iletilmesi gerektigi i¢in, diiglimlerin tanimlanmasina gerek kalmamaktadir. Digiimler
agdan ayrildiklar: siiregte olanlarin kanit1 olarak is kanit1 zincirini kabul etme sartiyla istedikleri
zaman agdan ayrilabilir ve yeniden aga katilabilirler. Islemci giicleriyle oy kullamirlar. Gegerli
bloklar1 kabul ettiklerini, onlar1 yaymaya calisarak ve gegersiz bloklari reddettiklerini ise onlarmn
iizerinde ¢alismay1 geri gevirerek gosterirler. Gerekli tim kural ve tesvikler bu fikir birligi
mekanizmasiyla uygulanabilmektedir.
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